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Cyber Security Review der WV Musterdrei AG

Bericht zum Assessment entsprechend den Empfehlungen des IKT-Minimal-
standards BWL/SVGW fiir Wasserversorger kleiner als 5000 Einwohner

Basierend auf dem IKT-Minimalstandard Wasserversorgung | Version 0.12, 2018 (Stand: 04.05.2018)
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Umsetzungsbeispiel 3 (kleine Wasserversorgung)

Auditoren Team/Verfasser

Name Vorname

Walder

Organisation

Dario BWL

Ansprechperson der Musterdrei AG

Name Vorname Organisation
Sandra Muster WV Musterdrei AG
Peter Muster WV Musterdrei AG

Funktion
Auditor/Projektleitung

Funktion

Brunnenmeisterin
Ratsmitglied

Der Inhalt dieses Review-Berichts ist <VERFRAUHGH>» und richtet sich ausschliesslich an

die WV Musterdrei AG.

Haftungsausschluss

Das vorliegende Dokument mit den Review-Resultaten entsprechend dem IKT-Minimal-
standard BWL/SVGW (Stand 04.05.2018) wurde von den Auditoren nach bestem Wissen
und Gewissen erstellt. Weder das Bundesamt fir wirtschaftliche Landesversorgung (BWL)
noch die involvierten Verbande (SVGW), Fachexperten und Unternehmen, auch kein Mit-
arbeitender oder das Auditoren Team, ibernehmen eine Gewahrleistung, weder ausdrick-
lich noch implizit. Die Haftung und Verantwortung fiir mégliche Schéden sowie fir den

sicheren Betrieb obliegt einzig den Anwendern.).
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Zusammenfassung/Management Summary

Die Wirtschaftliche Landesversorgung® (WL) bzw. das Bundesamt fiir wirtschaftliche Lan-
desversorgung sowie der Schweizerische Verein des Gas- und Wasserfaches empfehlen
seit 2018 die Umsetzung des IKT-Minimalstandards fiir die Wasserversorgung. Fir Was-
serversorger mit einem Versorgungsgebiet von mehr als 5000 Einwohnern stehen ein um-
fassendes Cyber Security Framework (Anhang 2 zum IKT-Minimalstandard) sowie ein
Excel-basiertes Assessment Tool zu dessen Umsetzung zur Verfigung. Die in diesem Re-
view analysierte WV Musterdrei AG dagegen versorgt weniger als 5000 Einwohner und ist
folglich angehalten, die vereinfachten Empfehlungen (18-Punkte-Programm) des Anhangs
3 zum IKT-Minimalstandard umzusetzen. Der hier vorliegende Bericht stellt die Resultate
des Assessments anhand dieser Empfehlungen dar und bietet Handlungsempfehlungen
zur Verbesserung identifizierter Schwachstellen.

Im Rahmen des hier vorliegenden Assessments wurde der Umsetzungsstand der WV Mus-
terdrei AG hinsichtlich der im Rahmen des IKT-Minimalstandards BWL/SVGW empfohle-
nen 18 Punkte fir kleine Wasserversorger erhoben. In dreizehn von 18 Punkten entspricht
das Maturitétsniveau der WV Musterdrei AG den Empfehlungen des IKT-Minimalstan-
dards. In finf Punkten dagegen besteht Handlungsbedarf, um das empfohlene Sicher-
heitsniveau zu erreichen.

Die WV Musterdrei AG betreibt ihr Prozessleitsystem in der Betriebswarte selbst, hat aber
alle sonstigen Services (z. B. E-Mail-Hosting) in die Cloud ausgelagert. Sowohl Cyber
Security als auch der sichere Betrieb der Anlage werden von der WV Musterdrei AG aktiv
angegangen. Das Review, entsprechend den Empfehlungen fir Wasserversoger mit einem
Versorgungsgebiet von weniger als 5000 Einwohnern, hat dies bestétigt. Dreizehn der ins-
gesamt 18 Massnahmen fiir einen wirkungsvollen Schutz werden von der WV Musterdrei AG
vollstdndig umgesetzt, respektive einhergehendes Risiko erkannt und akzeptiert. Bei fUnf der
Massnahmen dagegen wurde durch die nur teilweise Umsetzung noch folgender Hand-
lungsbedarf identifiziert:

o Ein regelméssiges Aktualisieren von Antivirus-Software (nicht zuletzt auch auf
den privaten Geraten mit Zugriff auf das Prozessleitsystem) sowie der Betriebssys-
teme.

e Das Zuweisen von individuellen Accounts mit starken Passwortern, insbesondere
auch fur das Prozessleitsystem.

o Testen der unterbruchfreien Stromversorgung und nach Mdéglichkeit auch des In-
selbetriebes (Betrieb der Wasserversorgung durch Verwendung des selbst produ-
Zierten Stromes).

o Erarbeiten und umsetzen von Vorgaben fiir den Gebrauch von mobilen Gerédten
mit Zugriff auf das PLS.

« Regelmassige Uberpriifung der Fortschritte bei der Umsetzung der hier vorlie-
genden Empfehlungen sowie zyklisches Wiederholen eines Cyber Security Assess-
ments entsprechend den Empfehlungen (Anhang 3) des IKT-Minimalstandards
BWL/SVGW.

20 Website der Wirtschaftlichen Landesversorgung: www.bwl.admin.ch [Stand 27.04.2018].
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Ubersicht WV Musterdrei AG

Die WV Musterdrei AG stellt den Haushaltungen sowie den Industrie- und Gewerbebetrieben
Trink- und Brauchwasser zur Verfligung. Sie versorgt ...2" Einwohnerinnen und Einwohner.
Daneben sorgt sie auch fur die Bereitstellung von genligend Wasser fir Feuerldschzwecke.

Organisation

Die Wasserversorgung erflillt ihre Aufgabe selbststandig und in eigener Verantwortung. Sie
arbeitet mit anderen Gemeinwesen und Dritten, namentlich mit der Einwohnergemeinde ...%,
zusammen, soweit es der zweckmassigen und wirtschaftlichen Erfullung ihrer Aufgaben
dient. Die Organisation ist ...

Wassergewinnung
Der grosste Teil des Wassers wird von Quellen aus ...%2 gewonnen.

IT Organisation

Die WV Musterdrei AG ist grésstenteils selbst organisiert und aus Sicht der [T nicht einer
Gemeinde oder einem Kanton angeschlossen. Die WV Musterdrei AG unterhalt ihr Pro-
zessleitsystem selbst und mit der Unterstitzung des Herstellers. Die Office-IT dagegen ist
grosstenteils ausgelagert (z. B. E-Mail Services in der Cloud oder Data-Storage bei ...%*
(Cloud)). Neben dem Server (Hardware) flr das Prozessleitsystem betreibt die WV Muster-
drei AG folglich keine weitere Hardware. Auch die Arbeitsgerate flir den Remote-Zugriff
(z. B. Laptops) werden von den Mitarbeitenden selbst beschafft (BYOD).

Die WV Musterdrei AG arbeitet eng mit der Wasserversorgung ...?° zusammen. Da die WV
Musterdrei AG beschrankten Zugriff auf personelle Ressourcen hat, wurde im Rahmen des
Pikettdienstes eine Zusammenarbeit mit der WV ...%" angestrebt. Letztere hat folglich einen
dedizierten Zugriff auf das Prozessleitsystem der WV Musterdrei AG (und umgekehrt) und
kann, wenn notwendig, steuernd eingreifen. Ein weiterer Aspekt bestehender Resilienz-
bestrebungen bildet der Anschluss an das Leitungsnetz (Wasser) der Wasserversorgungen
...28 sowie ...%. Insbesondere die WV ...%° weist geniligend Kapazitat auf, um bei Stérungen
die WV Musterdrei AG ausreichend zu unterstiitzen. Die WV Musterdrei AG betreibt dazu
(sowie fur den Normalbetrieb im Winter) zwei eigene Pumpen in einem Pumpwerk der
WV...3,

21 Aus Griinden der Vertraulichkeit werden keine Informationen publiziert, welche einen Riickschluss auf die untersuchte
Organisation ermdglichen.

22 |bid.
2 |bid.
24 |bid.

25 BYOD: Bring your own device. Damit ist hier insbesondere die Verwendung von privaten mobilen Geraten mit Zugriff auf
das Prozessleitsystem verstanden.

2 Aus Griinden der Vertraulichkeit werden keine Informationen publiziert, welche einen Riickschluss auf die untersuchte
Organisation ermdglichen.

27 |bid.
28 |bid.
29 |bid.
%0 |bid.
31 |bid.
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4.2 Ubersicht der Resultate

Die WV Musterdrei AG betreibt ihr Prozessleitsystem in der Betriebswarte selbst, hat aber
alle sonstigen Services (z. B. E-Mail-Hosting) in die Cloud ausgelagert. Sowohl Cyber
Security als auch der sichere Betrieb der Anlage werden von der WV Musterdrei AG aktiv
angegangen. Das Review, entsprechend den Empfehlungen flir Wasserversoger mit einem
Versorgungsgebiet von weniger als 5000 Einwohnern, hat dies bestétigt. Dreizehn der ins-
gesamt 18 Massnahmen fir einen wirkungsvollen Schutz werden von der WV Musterdrei
AG vollstandig umgesetzt. Bei funf der Massnahmen dagegen wurde durch die nur teil-
weise Umsetzung noch Handlungsbedarf identifiziert:

Massnahme 2 (Halten Sie lhr Antivirus-Programm aktuell): Dieser Punkt wird von
der WV Musterdrei AG nur teilweise umgesetzt. Insbesondere durch das BYOD-Kon-
zept ist eine Policy hinsichtlich Antivirus nicht nur auf dem Prozessleitsystem (PLS),
sondern auch auf den privaten Geraten notwendig. Die Handhabung von Antivirus
auf dem Server in der Betriebswarte sowie allen weiteren Geréaten (z.B. private Lap-
tops mit Zugriff auf das PLS) soll schriftlich festgehalten und kommuniziert werden.

Massnahme 4 (Aktualisieren Sie lhre Software regelmassig): Dieser Punkt wird
von der WV Musterdrei AG nur teilweise umgesetzt. Schriftlich festgehaltene Vorga-
ben betreffend Betriebssystem fiir das PLS, aber auch die privaten Gerate der Mitar-
beitenden mit Zugriff auf das PLS werden empfohlen.

Massnahme 5 (Verwenden Sie starke Passworter): Dieser Punkt wird von der WV
Musterdrei AG nur teilweise umgesetzt, insbesondere da das Betriebssystem des
PLS-Servers zurzeit noch nur durch ein gemeinschaftliches Passwort geschitzt wird.
Der WV Musterdrei AG wird empfohlen, auch auf dem Windows-Betriebssystem fiir
den PLS-Server individualisierte Passworter fir jeden Benutzer anzulegen.

Massnahmen 6 (Schiitzen Sie lhre mobilen Gerate): Dieser Punkt wird entspre-
chend der Grésse und vorhandenen Ressourcen der WV Musterdrei AG nur teilweise
umgesetzt, insbesondere da keine Vorgaben fir die privaten Gerate der Mitarbeiten-
den bestehen, mit diesen aber auf das PLS zugegriffen werden kann. Erarbeiten und
kommunizieren Sie klare Vorgaben zum regelméassigen Aktualisieren von Antivirus
und sonstiger Software auf den mobilen Geraten mit Zugriff auf das PLS (siehe auch
Handlungsempfehlung zu Punkt 4).

Massnahme 13 (Uberpriifen Sie lhre Systeme): Dieser Punkt wird von der WV
Musterdrei AG nur teilweise umgesetzt. Ein Testen der USV wird noch nicht regel-
massig durchgeflihrt. Ein Prozess flr das regelmassige Testen der USV soll erstellt
und entsprechend durchgefuhrt werden. Dieser Test kénnte beispielsweise auch bei
der Abnahme des neuen PLS gemeinsam mit dem Hersteller besprochen werden.

Im Folgenden werden die Resultate aus dem Cyber Security Review entsprechend dem
IKT-Minimalstandard BWL/SVGW (Stand 20.05.2018) detailliert dargestellt:
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Massnahmen fiir einen wirkungsvollen Grundschutz®?

Sichern Sie lhre Daten regelmassig mit Backups

Datenverluste entstehen auf verschiedene Arten: Daten werden versehentlich Uberschrieben, Informa-
tionen auf einer Harddisk durch einen Defekt unleserlich oder ein Brand beziehungsweise ein Wasser-
schaden zerstdrt Ihre Daten. Solche Verluste kdnnen Sie mit regelméssigen Datensicherungen (Ba-
ckups) vermeiden.

o Grundsatzlich sind alle Daten mit geschéftsrelevantem Inhalt zu sichern. Softwarekonfiguratio-
nen sollten ebenfalls gesichert werden.

. Die Haufigkeit der Datensicherung richtet sich nach Tatigkeit und Grésse lhres Unternehmens.
Mindestens einmal pro Woche sollte jedes KMU seine Daten sichern.

. Regeln Sie schriftlich, wer flr Datensicherungen zusténdig ist und flihren Sie eine Kontrollliste
Uber die erfolgreiche Sicherung der Daten.

. Sichern Sie die Daten immer auf mobilen Medien (Bandlaufwerk, auswechselbarer Datentréger).

. Es lohnt sich, von wichtigen Daten, die nur in Papierform vorliegen (z. B. von Vertrégen, Urkun-
den), Kopien anzufertigen und diese ebenfalls ausser Haus aufzubewahren.

. Beachten Sie, dass die Bilanz, die Erfolgsrechnung, die Geschaftsbiicher, die Inventare, die Bu-
chungsbelege und die buchungswirksame Geschéftskorrespondenz wahrend zehn Jahren auf-
bewahrt werden mussen.

. Uberpriifen Sie periodisch, ob sich die Daten von den Sicherungsmedien zurtickspielen lassen. Jede
Sicherung ist nutzlos, wenn die Daten nicht korrekt auf das Backup-Medium Ubertragen wurden.

. Machen Sie sich Uberlegungen zum Sichern Ihrer Daten auf externen Datentragern. Die Siche-

rung ihrer Daten auf einem externen Datentrager stellt eine zusatzliche Resilienz-Ebene z. B. bei
Ransomware-Angriffen dar.

Umsetzungstand
Vollstdndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
Grosse und vorhandenen Res-
sourcen der WV Musterdrei AG
umgesetzt, jedoch ist beim Ba-
ckup weiteres Optimierungspo-
tenzial vorhanden, dem sich die
Wasserversorgung, entspre-
chend ihrer vorhandener Res-
sourcen, widmen sollte.

Der Brunnenmeister ist dafir verantwortlich, dass regelmassig ein Backup durchgeflhrt wird. Dieses
Backup von ihm persénlich jede Woche (freitags) angefertigt. Das Backup umfasst insbesondere
Systemdaten des Prozessleitsystems. Gleichzeitig zum vor Ort durchgeflihrten Backup stellt auch
der Systemhersteller ein Backup des Prozessleitsystems her. Die Art und Weise sowie der Umfang
dieses Backups wurden durch die WV Musterdrei AG in einem Service-Level-Agreement (SLA) mit
dem Hersteller definiert.

Die Vollsténdigkeit des Backups wird durch den Betriebswart (oder den Brunnenmeister) visuell Gber-
priift. Ein aktives Uben und gleichzeitiges Uberpriifen des Backups sowie der Wiederherstellungs-
prozesse finden jedoch weder mit Hilfe des Herstellers noch selbstandig statt.

Fur die Office-Daten (E-Mails, Vertrage usw.) stehen Cloud-L&sungen zur Verfligung. Wichtige Do-
kumente, wie beispielsweise unterschriebene Vertrdge, werden im Archiv der Gemeinde gelagert.
Davon wird jeweils eine elektronische Kopie erstellt, die auf eingekauften Cloud-L&sung gespeichert
wird. Mit dem Cloud Provider sind SLA erarbeitet worden, welche die Art und Weise der Lagerung
definieren.

Handlungsempfehlung:

. Um die Funktionalitdt des Backups, aber auch den Wiederherstellungsprozess zu prifen und
dessen korrektes Ablaufen auch im Krisenfall sicherzustellen, wird ein Uben des Wiederher-
stellungsprozesses empfohlen. Ideal wire das Uben der Wiederherstellung durch das Ba-
ckup. Als zusatzlicher Schritt kann der Wiederherstellungsprozess auch mit dem Hersteller
besprochen und die entsprechenden SLA Uberprift werden. Der Hersteller soll der WV Mus-
terdrei AG versichern, dass er fahig ist, das Prozessleitsystem bei einer gréberen Stérung in-
nerhalb der entsprechend definierten Frist wiederherzustellen.

. Die Aufgaben und Verantwortlichkeiten des Brunnenmeisters und des Brunnenwartes hinsichtlich
Backups sollen schriftlich festgehalten und insbesondere bei Neueintritten kommuniziert werden.

%2 Die Empfehlungen gelten dann als eingehalten, wenn alle Punkte vollstandig umgesetzt sind. Die Vollstandigkeit der
Umsetzung richtet sich in erster Linie am risikobasierten Ansatz des Unternehmens und nicht an den hier aufgeflihrten
Unterpunkten aus.
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2. Halten Sie lhr Antivirus-Programm aktuell

Schédliche Programme, wie zum Beispiel Viren und Wirmer, kénnen lhre IKT-Infrastruktur lahmlegen
und damit die wirtschaftliche Existenz lhres Unternehmens gefahrden.

. Computerviren kdnnen Daten und Programme verdndern, manipulieren oder sogar vollstandig
zerstéren. Bosartige Computerprogramme werden via E-Mail-Anh&nge (Attachments) und In-
stant Messengers usw. Ubertragen. Im Internet sind Viren oft als niitzliche oder unterhaltende
Gratisprogramme getarnt und werden durch einen einfachen Mausklick aktiviert.

. Unzureichend geschiitzte Computersysteme werden haufig zur Verbreitung von Viren und fir
gezielte Attacken gegen ein drittes Unternehmen missbraucht. Wer als Geschéftsleiterin oder
Geschéftsleiter ungeniigende Vorkehrungen zum Schutz seiner Computersysteme trifft, han-
delt fahrlassig und muss allenfalls mit Strafverfolgung rechnen.

. Schutz vor bekannten Viren und Wirmern bietet ein Antivirus-Programm. Es identifiziert Ein-
dringlinge und macht sie unschadlich.

° Installieren Sie ein Antivirus-Programm auf sdmtlichen Servern, Arbeitsstationen sowie auf Ih-
ren Notebooks.

o Da laufend neue Schadprogramme entwickelt werden, mlssen Schutzprogramme (Antivi-
rensoftware) laufend aktualisiert werden. Die Aktualisierung sollte auf jeden Fall taglich durchge-
fihrt werden.

. Fordern Sie die Mitarbeitenden auf, Warnmeldungen Uber Schadprogramme (z. B. Viren) un-
verzlglich dem IKT-Verantwortlichen zu melden.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird von der WV
Musterdrei AG teilweise umge-
setzt. Insbesondere durch das
BYOD-Konzept ist eine Policy
hinsichtlich Antivirus nicht nur
auf dem PLS, sondern auch auf
den privaten Geraten notwendig.

Die WV Musterdrei AG betreibt einen eigenen Server fiir den Betrieb des Prozessleitsystems. Dieser
Server ist nur Uber eine Firewall von ausserhalb der Betriebswarte zuganglich. Der PC in der Betriebs-
warte selbst wird durch ein Antivirus-Programm geschutzt. Dieses wird téglich automatisch aktuali-
siert und die korrekte Funktionsweise durch den Betriebswart sichergestellt.

Vier Personen (Betriebswart, Brunnenmeister, stellvertretender Brunnenmeister, Leiter Pumpwerke)
haben von ihren privaten Geraten aus (z. B. Laptop) Uber VPN Zugriff auf das Prozessleitsystem. Es
bestehen keine Vorgaben zur Aktualisierung des Antivirus auf den privaten Geraten.

Handlungsempfehlung:

. Die Handhabung von Antivirus auf dem Server in der Betriebswarte sowie allen weiteren Geraten
(z. B. private Laptops mit Zugriff auf das PLS) soll schriftlich festgehalten und kommuniziert werden.

3. Schiitzen Sie lhren Internetzugang

Wenn es in Inrem Betrieb Firewalls gibt, achten Sie darauf, dass nur die notwendigen Ports gedffnet
sind. In der Welt des Internets und des elektronischen Datenaustauschs erflillt die Firewall diese
Sicherheitsaufgabe.

. Ohne Firewall konnen Unbefugte auf Inren Computersystemen relativ leicht Schaden anrich-
ten. Sie kénnen darauf unbemerkt Befehle ausflihren oder Ihre Rechner flr illegale Attacken
auf Dritte miss-brauchen. Zudem gelangen sie an Geschaftsdaten, die eventuell dem Daten-
schutzgesetz unterstehen.

. Im Handel sind Produkte erhdltlich, die gleichzeitig eine Firewall und einen Virenschutz bieten.
Gerade fur kleinere Betriebe sind kombinierte Produkte sehr zu empfehlen.

. Manche Betriebssysteme haben eine eigene Firewall eingebaut. Nutzen Sie auf jeden Fall
auch diese Moglichkeit und aktivieren Sie diese Firewalls.

. Wenn Sie in lhrem Betrieb Wireless-LAN flr lhre Computer einsetzen, sorgen Sie daflir, dass
diese richtig und sicher funktionieren.

. Samtliche Netzwerkiibergange missen mit einer Firewall gesichert werden.

. Wickeln Sie den gesamten Internetverkehr (iber die Firewall ab. Erlauben Sie keine anderen
Zugénge zum Internet (z. B. via Modem).

. Setzen Sie keine privaten Laptops und Wireless-LAN-Gerate im Unternehmen ohne entspre-
chenden Schutz und schriftliche Einwilligung des IKT-Verantwortlichen ein.

. Schiitzen Sie die Konfiguration lhrer Firewall mit einem starken Passwort.

W1018 d Ausgabe Méarz 2019, Anhang 4 33/45



34/45

Umsetzungsstand

Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:
Dieser Punkt wird entsprechend
der Grosse und vorhandenen
Ressourcen der WV Musterdrei
AG vollsténdig

umgesetzt.

Die WV Musterdrei AG hat sich entschieden, eine Firewall fir das Prozessleitsystem zu verwenden.
Bei dieser ist lediglich ein einzelner Port gedffnet, wéhrend alle anderen geschlossen bleiben. Die
Firewall-Konfiguration ist mit einem starken Passwort gesichert. Das Prozessleitsystem kann via
VPN («Uber das Internet») erreicht werden. Dies ist jedoch jeweils nur Gber VPN (mit Login und
starkem Passwort) und danach Uber Login (mit starkem Passwort) auf das Prozessleitsystem
selbst mdglich.

Fur alle anderen Dienstleistungen (z. B. Mail-Services von ...3 oder Cloud-Storage von ...34) werden
in den SLA entsprechende Sicherheitsniveaus definiert. Ausserdem betreibt die WV Musterdrei AG
kein Wireless-LAN. Das Prozessleitsystem selbst verfligt (ausser Uber die definierten VPN-Schnitt-
stellen) Uber keinen direkten Zugang zum Internet (z. B. Uber einen Web-Browser).

Aktualisieren Sie lhre Software regelmassig

So wie Sie lhr Auto regelmassig warten, missen auch Computerprogramme in einem Unternehmen

gepflegt und auf den neuesten Stand gebracht werden.

. Heutige Software beinhaltet oft Millionen von Zeilen Code. Dabei schleichen sich trotz Kon-
trollen Fehler ein. Flr den Hersteller ist es nahezu unmdglich, Anwendungen in jeder denkba-
ren Umgebung und méglichen Konfiguration zu testen. Die Hersteller bieten regelmassig so-
genannte «Patches», also «Software-Flicken», an. Sie beheben die bekannten Fehler.

° Wenn Sie lhre Software nicht oder nur selten aktualisieren, kénnen Angreifer bekannte Fehler
ausnltzen, um Daten zu manipulieren oder um lhre Infrastruktur fir bosartige Zwecke zu
missbrauchen.

. Minimieren Sie Ihre «Angriffsflache», indem Sie nur Software installieren, die Sie tatsachlich
bendétigen und unnétige Dienste, Netzwerkfreigaben und Protokolle deaktivieren.

. Installieren Sie die neuesten «Patches» firr Betriebssysteme und Anwendungsprogramme.

. Installieren Sie verfligbare «Sicherheits-Updates» so schnell wie méglich.

. Installieren Sie «Patches» auf samtlichen Computern, d. h. auch auf Notebooks und Geraten
von externen Mitarbeitenden.

Umsetzungsstand

Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:
Dieser Punkt wird von der WV
Musterdrei AG teilweise um-
gesetzt. Insbesondere durch
das BYOD-Konzept ist eine
Policy hinsichtlich Antivirus
nicht nur auf dem PLS son-
dern auch auf den privaten
Geréaten notwendig.

Das Betriebssystem des Servers (Windows) wird regelméssig und automatisch aktualisiert. Dies wird
monatlich vom Dienstwart Uberprift. Das Prozessleitsystem dagegen wird weniger regelmassig ak-
tualisiert. Die Software-Ebene des PLS wird in etwa alle drei bis vier Jahre aktualisiert (aus personel-
len und insbesondere finanziellen Griinden). Die Hardware-Komponenten des PLS dagegen werden
in noch grosseren Absténden ersetzt (ca. alle 20 Jahre). Das Risiko, das mit diesem Punkt einhergeht,
wird akzeptiert.

Fir die privaten Geréate der Mitarbeitenden dagegen, mit denen auf das PLS zugegriffen wird, beste-
hen keine Vorgaben betreffend Aktualisierung der Software (z. B. Betriebssystem, Antivirus).
Handlungsempfehlung:

o Schriftlich festgehaltene Vorgaben betreffend Betriebssystem flir das PLS, aber auch betref-
fend die privaten Geréte der Mitarbeitenden mit Zugriff auf das PLS werden empfohlen.

33 |bid.
3 |bid.
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Verwenden Sie starke Passwoérter

Wer den Benutzernamen und das Passwort eines Anwenders kennt, kann sich in einem System an-
melden und Ubernimmt damit die (Computer-) Identitat des entsprechenden Anwenders mit allen
Zugriffsberechtigungen! Durch Passwortdiebstahl kénnen somit Unbefugte ohne grossen Aufwand
an vertrauliche Geschaftsformationen gelangen. Verhindern Sie, dass in Ihrem Betrieb der Identitats-
diebstahl moglich ist.

. Werkseitige Passworteinstellungen bei Geraten, Betriebssystemen und Anwendungsprogram-
men missen vom IKT-Verantwortlichen sofort gedndert werden.

o Halten Sie lhre Mitarbeitenden dazu an, nur starke Passworter einzusetzen, die regelmassig
geéndert werden. Machen Sie allen bewusst, dass sie flir Handlungen verantwortlich sind, die
unter ihrem Benutzernamen ausgefihrt werden.

° Starke Passwérter sind mindestens acht Zeichen lang, enthalten Gross- und Kleinbuchstaben,
Zahlen und Sonderzeichen.

° Verwenden Sie keine Passworter, die Namen, AHV- und Passnummern und Geburtsdatum
aus dem Familienumfeld enthalten.

e  Verwenden Sie ebenfalls keine Passworter, die in Worterblchern (alle Sprachen) zu finden
sind.

° Schreiben Sie Passworter niemals auf, ohne die Notiz sicher z. B. im Tresor zu verwalten.
. Geben Sie lhr Passwort niemals an Dritte weiter.

Umsetzungsstand
Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird von der WV
Musterdrei AG teilweise umge-
setzt, insbesondere da das Be-
triebssystem des PLS-Servers
zurzeit noch nur durch ein ge-
meinschaftliches Passwort ge-
schitzt wird.

Die WV Musterdrei AG verwendet sowohl fir das PLS als auch fiir die Office-IT individuelle Passwor-
ter. Aktuell besteht jedoch fir das Betriebssystem (Windows) ein einziges, gemeinsam verwendetes
Passwort. Es ist vorgesehen, auch flr das Betriebssystem individualisierte Passworter anzulegen
(noch im Juni 2018).

An der Brunnenmeistertagung informierte sich der Brunnenmeister der WV Musterdrei AG Uber Cyber
Security und hob darauf basierend die Komplexitat der Passwdrter an. Jetzt entsprechen die Pass-
worter neuesten Empfehlungen entsprechend den Inputs aus der Brunnenmeistertagung.

Handlungsempfehlung:

. Der WV Musterdrei AG wird empfohlen, auch auf dem Windows-Betriebssystem fiir den PLS-
Server individualisierte Passworter fiir jeden Benutzer anzulegen.

Schiitzen Sie lhre mobilen Gerate

Mobiltelefone, und Notebooks mit Wireless-LAN sind ausgesprochen praktisch und vielseitig.
Falsch eingesetzt, stellen diese Gerdte aber ein Sicherheitsrisiko dar. Wer aus geschaftlichen
Grlnden gezwungen ist, sensible Daten auf mobilen Geraten zu speichern, muss spezielle Vor-
kehrungen treffen.

. Samtliche mobilen Gerate mlissen mit einem starken Passwort geschiitzt werden (s. Punkt 5),
und die Daten missen verschlisselt gespeichert werden. Beim Verlust des Geréts oder im
Fall eines Diebstahls haben Unbefugte sonst leichtes Spiel, an Ihre Geschaftsdaten zu gelan-
gen.

. Auf mobilen Geréten sollten nur diejenigen Daten gespeichert sein, die tatsachlich benétigt
werden.

. Auch mobile Gerate missen regelmassig auf Schadsoftware (z. B. Viren) geprift werden, weil
sie z. B. via E-Mail-Funktionen mit Ihren (brigen Computern synchronisiert werden.

. Durch falsch konfigurierte Wireless-LAN-Gerate kdnnen Hacker innerhalb weniger Minuten
aus Distanzen von Uber einem Kilometer in lhr Firmennetzwerk eindringen! Die Nutzung von
externen und &ffentlichen Access Points (Hot Spots) muss speziell geregelt werden.

. Aktivieren Sie Bluetooth bei lhren Geraten (Handy, Notebooks) nur bei Bedarf und nicht er-
kennbar. |hr Gerat reagiert sonst ohne Ihr Wissen auf Anfragen fremder Gerate (im Umkreis
von bis zu 100 Metern).

o Aktivieren Sie die VerschlUsselung der kabellosen Datentbermittlung (WPA2).

. Ubermitteln Sie vertrauliche Daten nur Gber Verbindungen, die zusatzlich mit einem Virtual Pri-
vat Network (VPN) geschitzt sind.
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Umsetzungsstand

Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:
Dieser Punkt wird entsprechend
der Grésse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstdndig umgesetzt, ins-
besondere da keine Vorgaben
fur die privaten Geréate der Mit-
arbeitenden bestehen, mit die-
sen aber auf das PLS zugegrif-
fen werden kann.

Mit den privaten mobilen Geréten von drei Mitarbeitenden der WV Musterdrei AG und eines Mitar-
beiters der WV ...% kann auf das PLS zugegriffen und steuernd eingegriffen werden. Im Rahmen des
Pikettdienstes besteht ein Vertrag zur Zusammenarbeit mit der WV ...36. Grundsétzlich werden keine
Daten auf den privaten Geréten gespeichert, sondern in den zur Verfigung gestellten Cloud-L&sun-
gen. Es bestehen jedoch keine Vorgaben hinsichtlich Cyber Security (z. B. betreffend Passworter) fur
die Mitarbeitenden.

Handlungsempfehlung:

. Erarbeiten, kommunizieren und Uberprifen Sie klare Vorgaben (z. B. starke Passworter) fir
den Zugriff Uber VPN, auf das PLS sowie fiir die Cloud-L&sungen.

. Erarbeiten und kommunizieren Sie klare Vorgaben zum regelmdassigen Aktualisieren von Anti-
virus und sonstiger Software auf den mobilen Geraten mit Zugriff auf das PLS (siehe auch
Handlungsempfehlung Punkt 4).

Machen Sie lhre IKT-Benutzerrichtlinien bekannt

Ohne verbindliche und verstandliche IKT-Benutzerrichtlinien kénnen Ihre Mitarbeitenden nicht wis-
sen, welche Handlungen erlaubt und welche verboten sind. Regeln werden nur ernst genommen,
wenn sich auch Vorgesetzte daranhalten. Handeln Sie in allen Sicherheitsaspekten als Vorbild.

. Definieren Sie als Bestandteil der Anstellungsbedingungen schriftliche IKT-Benutzerrichtlinien
und informieren Sie die Mitarbeitenden.

° Machen Sie Sicherheit in Inrem Unternehmen immer wieder und auf unterschiedliche Weise
zum Thema.

o FUhren Sie ein bis zwei Mal pro Jahr Sensibilisierungsaktionen durch. Diese lassen sich auch
mit einfachen Mitteln realisieren: z. B. durch E-Mails an alle Mitarbeitenden, Rundschreiben
mit der internen Post, Plakate in der Kantine, Beitrage in der Firmenzeitung usw.

. Organisieren Sie eine Basisausbildung fiir alle Mitarbeitenden (z. B. auf der Gundlage dieser
Broschiire). Die wichtigsten Lernziele sind:
— Nutzen der IKT-Sicherheit
Bestimmen starker Passwdrter
sicherer Umgang mit Internet, E-Mail und Virenschutz
Ablagestruktur von Dokumenten
. Regeln Sie
— Installation und Einsatz von eigenen Programmen und Hardware (Spiele, USB-Memory
Sticks, private Notebooks usw.)
— den Gebrauch des Internets (was ist erlaubt, was nicht)
— den Gebrauch von E-Mail (Vertraulichkeit, Weiterleitung, private E-Mail-Adressen, Ketten-
briefe usw.)
— den Umgang mit vertraulichen Informationen
— das Verhalten bei sicherheitsrelevanten Vorkommnissen

o Kindigen Sie Sanktionen bei einem Verstoss gegen die Benutzerrichtlinien an.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grdsse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstandig umgesetzt.

3% Aus Grinden der Vertraulichkeit werden keine Informationen publiziert, die Riickschluss auf die untersuchte Organisation
ermdoglichen.

% 1bid.
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Bei Anstellung und Auflésung des Arbeitsverhaltnisses wird der Mitarbeitende auf die Datensicher-
heit und Vertraulichkeit hingewiesen. Dies wird im Arbeitsvertrag schriftlich festgehalten. Die M&g-
lichkeiten zur Installation von Software auf dem PLS ist sehr beschrankt, nur dem Systemadminist-
rator ist dies mdglich. Auf den privaten Geraten dagegen sind keine Vorgaben fur den sicheren Um-
gang festgehalten. Der Brunnenmeister informiert sich regelmdssig (z. B. an der Brunnenmeisterta-
gung) Uber aktuelle Themen im Bereich Cyber Security und setzt neue Empfehlungen entsprechend
um. Fir den Fernzugriff der WV ...3" ist Cyber Security im Pikettvertrag geregelt.

8. Schiitzen Sie die Umgebung lhrer IKT-Infrastruktur

Wissen Sie, wer in lhrem Unternehmen tagsliber ein- und ausgeht? Einige wenige Vorkehrungen
verhindern bereits, dass Unbefugte an wichtige Geschéftsinformationen gelangen. Gelebte, sicht-
bare Sicherheit ist heute ein Qualitatskriterium und schafft Vertrauen bei Kunden und Lieferanten.
Was niitzt die beste Firewall, wenn sich Fremde in die Blrordume einschleichen kénnen?

. Alle Zugénge zum Gebaude bzw. Firmenareal sind abzuschliessen oder zu Uberwachen. Falls
dies nicht méglich ist, muss zumindest der Biroteil geschiitzt werden.

o Lassen Sie Besucher, Kunden und Bekannte nicht unbeaufsichtigt in Ihrem Betrieb umhergehen.

o Alle Drittpersonen werden am Empfang abgeholt, wéhrend ihres Aufenthaltes dauernd beglei-
tet und beim Verlassen des Gebaudes am Ausgang wieder verabschiedet.

o Wenn Sie nicht Uber einen Empfang verfiigen, der den Eingangsbereich Uberblickt, sollten Sie
die Eingangstire schliessen und ein Schild «Bitte lauten!» anbringen.

. Stellen Sie sicher, dass samtliche Einstiegsmdglichkeiten (Fenster, Tlren usw.) Uber einen
ausreichenden Einbruchschutz verfligen.

. Schllssel und Badges mussen korrekt verwaltet und die entsprechenden Listen aktualisiert
werden. Schliissel mit Passepartout-Funktion sind restriktiv zu verteilen. Die entsprechenden
Berechtigungen miissen mindestens jéhrlich auf inre Notwendigkeit gepriift werden.

. Mitarbeitende, die aus dem Unternehmen austreten, geben ihre Schlissel, Badges und an-
dere Zugangsberechtigungen beim Austritt ab.

o Stellen Sie Server in abschliessbare, klimatisierte Radume. Ist kein entsprechender Raum ver-
flgbar, schliessen Sie die Server in einen Computerschrank (Rack).

. Lagern Sie brennbare Materialien wie Papier usw. nicht im oder unmittelbar vor dem Server-
raum.

. Stellen Sie Netzwerkdrucker nicht in 6ffentlich zugéngliche Radume, da Unbefugte Einblick in
Dokumente erhalten kénnen.

. Schliessen Sie Netzwerkkabel, die durch 6ffentliche Raume flhren, sowie Modems, Hubs,
Router und Switches ein.

. In sensiblen Bereichen ihrer Wasserversorger sollte Besuchern der Gebrauch von Aufnahme-
geraten (Mobile Phone usw.) verboten werden.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grdsse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstédndig umgesetzt.

Der Steuerungsraum (mit dem PLS-Server) ist gegen physisches Eindringen unberechtigter Personen
geschitzt. Die Eingangstlre ist verstarkt und mit einbruchsicheren Gitterstaben versehen. Auch die
Fenster und Luftungsschéchte sind durch einen Einbruchschutz geschlitzt. Ausserdem ist der Steu-
erungsraum alarmgesichert. Die ZugangsschlUssel flir den Steuerungsraum werden entsprechend
dem «Least-to-know-Prinzip» lediglich an vier berechtigte Personen vergeben.

87 Aus Griinden der Vertraulichkeit werden keine Informationen publiziert, die einen Riickschluss auf die untersuchte Organi-
sation ermdglichen.
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Massnahmen fiir mehr Vertraulichkeit

9. Regeln Sie den Zugriff auf Daten

Durch unbefugten Zugriff kdnnen Informationen missbraucht werden. Schiitzen Sie deshalb den Da-

tenzugriff entsprechend, so dass nur berechtigte Personen Zugang haben.

° Wer unbefugten Zugriff zu Informationen hat, kann diese einsehen, kopieren, verdndern oder
I6schen.

. Legen Sie fest, wer Zugriff auf bestimmte IKT-Anwendungen oder Informationen hat. Dabei
sollten die Zugriffsrechte rollenbasiert vergeben werden, z. B. Sekretariat, Verkauf, Buchhaltung,
Personalwesen, Systemadministrator.

. Es sind nur so viele Zugriffsrechte zu vergeben, wie zur Durchflhrung einer Aufgabe bendtigt
werden («Need-to-know-Prinzip»). Die Zugriffsrechte werden von der jeweils verantwortlichen
Person festgelegt.

. Die Rechteverwaltung muss dokumentiert werden. Festgehalten wird, welche Person welche
Funktion wahrnimmt und welche Person Zugriff auf welche Applikationen und Daten hat.
Uberprifen Sie diese Rechte regelmassig und passen Sie sie entsprechend an.

. Beim Austritt von Mitarbeitenden aus dem Unternehmen oder bei internem Wechsel sind deren
Benutzerkonten und die Zugriffsrechte sofort zu sperren bzw. anzupassen.

Besonders zu beachten sind die Systembetreuer und die Administratoren. Sie verfligen in der Regel

Uber sehr weitgehende Rechte.

Umsetzungsstand

Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.

Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend

der Grosse und vorhandenen

Ressourcen der WV Musterdrei

AG vollstdndig umgesetzt.

Der Zugriff auf die Daten wird entsprechend einem Rechtekonzept geregelt. Leserechte werden da-

bei grossziigiger vergeben als Schreibrechte. Es bestehen individuelle Zugriffsrechte fiir das PLS

sowie die Cloud-L&sungen (E-Mail usw.). Fir die Cloud-Ldsung besteht ausserdem die Méglichkeit
der Wiederherstellung von mutwillig oder unachtsam geldschten Daten. Die Administratorenrechte
werden strikte gehandhabt und sind nur an drei Parteien vergeben (Brunnenmeister und Stv., Be-
triebswart). Der Hersteller schult die WV Musterdrei AG hinsichtlich der Vergabe von Rechten. Die
Vergabe der Rechte geschieht durch den Betriebswart.
10. | Verschlisseln Sie mobile Datentrager

Vertrauliche Daten kénnen bei ungeschiitzter Ubermittlung (z. B. E-Mail) von Dritten eingesehen wer-
den. Mobile Geréte kdnnen verloren gehen, und Ihre Daten in falsche Hénde geraten. Um die Ver-
traulichkeit zu gewahrleisten, ist eine Verschlisselung der Daten auf den Geréten sowie der Uber-
mittlung notwendig.

. E-Mails k&nnen von Dritten gelesen werden. E-Mails mit vertraulichem Inhalt sollten Sie des-
halb verschlisseln.

. Mobile Gerate wie Notebooks sind generell zu verschlisseln.

. Ubermitteln Sie vertrauliche Daten nur Gber Verbindungen, welche zusétzlich mit einem Virtual
Privat Network (VPN) geschUtzt sind (siehe auch Punkt 6).

Umsetzungsstand
Vollstédndig umgesetzt. Vollstédndig umgesetzt. Vollsténdig umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grosse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstdndig umgesetzt bzw.
die damit einhergehenden Risi-
ken werden akzeptiert.

Mobile Geréate (z. B. BYOD) werden nicht verschllsselt. Die WV Musterdrei AG hat diesen Entscheid
bewusst getroffen und akzeptiert die damit einhergehenden Risiken. Die Daten aus dem PLS werden
nur Uber einen dedizierten Port der Firewall und Uber eine VPN-Verbindung Gbermittelt und sind da-
mit geschitzt. Auch die Daten in der Cloud werden von der WV Musterdrei AG nicht aktiv verschlUs-
selt. Die einhergehenden Risiken sind jedoch akzeptiert.
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11.

Sensibilisieren Sie ihre Mitarbeitenden

Nur sensibilisierte Mitarbeitende setzen Sicherheitsmassnahmen um. Erldutern Sie Ihren Mitarbeiten-
den die Notwendigkeit der Massnahmen und den korrekten Umgang mit vertraulichen Daten. Schlies-
sen Sie mit ihren Mitarbeitenden und externen Partnern eine Vertraulichkeitsvereinbarung ab.

o Eigene und externe Mitarbeitende bearbeiten oft vertrauliche Daten. Diesen Personen muss
bewusst sein, dass sie entsprechende Massnahmen ergreifen missen, um die Vertraulichkeit
zu gewahrleisten.

. Flgen Sie eine Vertraulichkeitsklausel in den Arbeitsvertrag ein. Dies gilt auch fir externe Mit-
arbeitende oder Partner. Diese Vertraulichkeitsvereinbarung definiert, wie mit vertraulichen In-
formationen umgegangen werden muss.

o Sensibilisieren Sie die neuen Mitarbeitenden bereits bei deren Einstellung flr die Belange der
IKT-Sicherheit.

. Kindigen Sie Sanktionen bei einem Verstoss gegen die Richtlinien an.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grdsse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstandig umgesetzt.

Bei Anstellung und Auflésung des Arbeitsverhaltnisses wird der Mitarbeitende auf Datensicherheit
und Vertraulichkeit hingewiesen. Dies wird im Arbeitsvertrag schriftlich festgehalten. Mitarbeitende
mussen diese Dokumente lesen und unterschreiben. Dieser Prozess ist gut etabliert und wird einge-
halten.

12.

Regeln Sie die Entsorgung von Informationen und Informationstragern

Vertrauliche Informationen kénnen bei unsachgemasser Entsorgung in falsche Hande geraten. Erkla-
ren Sie lhren Mitarbeitenden, wie Informationen und Informationstrager (Papier, elektronische Infor-
mationstréger) sicher und umweltgerecht entsorgt werden.
. Regeln Sie die Entsorgung:
— von Altpapier (Zeitungen, Werbung und andere &ffentliche Dokumente)
alle Ubrigen internen und vertraulichen Dokumente
Karton
elektronische Datentrager wie USB-Stick, CD und externe Festplatten

. Legen Sie fest, wie das Archiv entsorgt werden soll.
. Kiindigen Sie Sanktionen bei einem Verstoss gegen die Richtlinien an.

Umsetzungsstand
Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grosse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstdndig umgesetzt.

Fir die Entsorgung von Datentragern wird der Hersteller beauftragt.
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13. | Uberpriifen Sie Ihre Systeme

Das reibungslose Funktionieren der IKT-Systeme muss jederzeit gewahrleistet sein. Deshalb missen

IKT-Systeme Uberprift und regelméssig gewartet werden. Eine korrekte Wartung vermindert Stérun-

gen und verhindert Schaden an der Informationstechnologie.

. Prifen Sie regelmassig die Funktionstlichtigkeit lhrer IKT-Systeme:

— Funktioniert das Backup-System?

— Sind die Backup-Daten tatsachlich lesbar?

— Funktioniert die unterbrechungsfreie Stromversorgung (USV)?

— Enthalten die automatischen Systemprotokoll-Dateien Fehlermeldungen?

. Beachten Sie auch organisatorische Aspekte:

— Werden gesetzliche und andere Richtlinien eingehalten?
— Ist die Notfallvorsorge Uberprift worden?

. Uberwachung und Wartungsarbeiten miissen in regelméassigen Abstanden durchgefiihrt
werden.

. Erstellen Sie eine Wartungsliste:

— Was muss wann durch wen gepriift und gewartet werden?
— Stellen Sie die Kontrolle und die Nachvollziehbarkeit der Wartung sicher.

o Lassen Sie die externen Wartungstechniker eine Vertraulichkeitsvereinbarung unterzeichnen
(siehe Punkt 11).

Umsetzungsstand

Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.

Kommentar: Kommentar: Kommentar:

Dieser Punkt wird von der WV

Musterdrei AG teilweise umge-
setzt. Ein Testen der USV wird
noch nicht regelméassig durch-
geflhrt.

Fir die regelmassigen Wartungsarbeiten ist der Betriebswart beauftragt worden. Dieser Uberpriift re-

gelmassig die Systemprotokolle sowie die Statusmeldung der USV (unterbruchfreie Stromversorgung).

Auch die Integritét der Backups wird regelméssig durch den Betriebswart Uberprift. Ein Testen der

USV und des Backups wird jedoch nicht regelmassig durchgeflihrt, konnte jedoch insbesondere fiir die

USV ohne grdsseren Aufwand durchgeflhrt werden.

Handlungsempfehlung:

o Ein Prozess flr das regelmassige Testen der USV soll erstellt und letztere entsprechend ge-
testet werden. Dieser Test kdnnte beispielsweise auch bei der Abnahme des neuen PLS ge-
meinsam mit dem Hersteller besprochen werden.

. Betreffend Backup siehe Handlungsempfehlung zur Massnahme 1 (Sichern Sie lhre Daten re-
gelmassig mit Backups).

14. | Schiitzen Sie den Zugang in lhr Firmennetz durch eine Zwei-Faktor-Authentifizierung

Ein Zugriff von extern in das Firmennetz setzt aus Sicherheitsgriinden eine Zwei-Faktor-Authentifi-
zierung voraus. Diese bietet einen angemessenen Schutz und gilt als Ublicher Industriestandard.
o Definieren Sie mdgliche Zugriffsvarianten wie:
— Applikationsbasierter Zugriff
— Netzwerkbasierter Zugriff
— Site to Site VPN Zugriff
. Definieren Sie Kategorien (interne und externe Mitarbeitende, Kunden, Lieferanten, Gaste) und
legen Sie fest, wem welche Zugriffsvariante mit welchem Service zugeordnet wird.

Umsetzungsstand
Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grosse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstdndig umgesetzt.

Es stehen klar definierte Zugriffsvarianten zur Verfligung, die fir das PLS und die restliche Office-IT
unterschiedlich aussehen. Um auf das PLS zugreifen zu kénnen, missen mindestens zwei verschie-
dene Schritte durchlaufen werden. Erstens muss via VPN (oder lokal in der Betriebswarte) auf den
PLS-Server zugegriffen werden. Dieser Zugriff ist jeweils passwortgeschuitzt. Danach erst kann auf
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die Software des PLS selbst zugegriffen und damit steuernd eingegriffen werden. Auch dieser Schritt
ist erneut passwortgeschitzt. Auch flr das Support-Personal wurden klare Regeln festgelegt (ver-
traglich mit den Cloud-Anbietern sowie dem Hersteller des PLS). Es ist immer moglich, Handlungen
einer bestimmten Person zuzuweisen und somit die Nachvollziehbarkeit sicherzustellen.

Handlungsempfehlung:

o Bei der Abnahme des PLS sollen die Systemzugriffe sowie eine entsprechende Authentifizie-
rung erneut mit dem Hersteller besprochen und damit erneut bestétigt werden.

15.

Sorgen Sie fiir eine unterbruchfreie Stromversorgung

Wenn Sie auf eine hohe Verfligbarkeit lhrer Daten und Systeme angewiesen sind, k&nnen Sie sich
keinen Ausfall leisten. Eine unterbruchfreie Stromversorgung (USV) schiitzt Ihre Systeme vor einem
Stromausfall und Spannungsspitzen (z. B. Blitzeinschlag) und verhindert Datenverluste.

o Die unterbruchfreie Stromversorgung (USV) wird zwischen der normalen Stromversorgung
und den zu schitzenden Geréten geschaltet.

o Bei einem Stromausfall versorgt die Batterie der USV die Komponenten so lange mit Strom,
bis sie geregelt abgeschaltet werden kdnnen.

. Zusétzlich kann eine USV als Filter wirken und Ihre Systeme vor Spannungsschwankungen
schiitzen.

. Neben dem Server mlssen auch weitere wichtige Peripheriegerate an der USV angeschlos-
sen werden. Dazu gehoren beispielsweise wichtige Rechner im Netzwerk, Router, Backup-
Systeme usw.

o Erstellen Sie eine Liste mit den Komponenten, die an die USV angeschlossen werden missen.
Aus dieser Zusammenstellung wird die bendtigte Leistungsféhigkeit der USV bestimmt.

. Kontrollieren Sie regelmassig die Leistungsfahigkeit der Batterien der USV und ersetzen Sie
schwache Batterien sofort (siehe Punkt 13).

Umsetzungsstand

Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:
Dieser Punkt wird von der WV
Musterdrei AG vollstéandig um-
gesetzt. Ein Testen des Insel-
betriebes wird noch nicht regel-
massig durchgeflhrt.

Fiir das Prozessleitsystem steht eine USV zur Verfligung, die den Betrieb der Anlage wahrend rund
einer Stunde sicherstellt. Danach misste diese heruntergefahren werden. Die Wasserversorgung selbst
kénnte jedoch auch dann noch sichergestellt werden. Denn durch das natUrliche Gefélle der Wasser-
gewinnung ist lediglich eine Stromversorgung fir die UV-Aufbereitungsanlage notwendig. Flr letztere
steht ein Notstromaggregat zur Verfligung. Alle weiteren Prozesse kdnnten noch von Hand (manuell)
bedient werden. Ausserdem ist mit der Wasserversorgung ... vertraglich festgelegt, dass diese in
einem Ereignisfall aushelfen wird. Dazu ist die WV Musterdrei AG mit einem Pumpwerk der WV ...3°
verbunden, in dem Sie Uber eine eigene Pumpe verflgt. Die WV Musterdrei AG kdnnte grundsétzlich
durch die eigene Stromproduktion in einen Inselbetriebszustand wechseln, dies wurde jedoch seit 1an-
gerem nicht mehr getestet.

Handlungsempfehlung:

. Der Inselbetrieb mit eigener Stromproduktion soll entsprechend dem eigenen Notfallkonzept
und nach Moglichkeiten regelméssig getestet werden (Betrieb der UV-Anlage mit selbst pro-
duziertem Strom).

16.

Halten Sie wichtige Elemente redundant

Der Ausfall eines kritischen Elements in Inrem Netzwerk wie beispielsweise eines Servers kann viel

Geld kosten und den Betrieb stdren. Viele Unternehmen sind sich nicht bewusst, wie abhangig sie

von kritischen Systemen sind. Um nach einem Ausfall moglichst schnell wieder den Betrieb aufzu-

nehmen, empfiehlt es sich, kritische IKT-Systeme (z. B. Harddisk, Netzteile, Netzwerkkomponenten

oder ganze Server) redundant zu halten.

o Redundanz heisst, dass mindestens ein identisches Ersatzgerét oder -system vorhanden ist,
welches das beschadigte Gerat oder System bei einem Ausfall ersetzt.

. Um den Ausfall einer Festplatte zu verhindern, kann eine sogenannte Festplattenspiegelung
benltzt werden. Falls eine Festplatte ausfallt, ibernehmen automatisch andere Festplatten
deren Aufgabe, ohne dass der Betrieb unterbrochen wird.

38 Aus Grunden der Vertraulichkeit werden keine Informationen publiziert, die einen Ruickschluss auf die untersuchte Organisa-
tion ermdglichen.

% Ibid.
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. Schliessen Sie mit Ihren Lieferanten Servicevertrage flr Hard- und Software-Interventionen
(Reaktionszeiten, Lieferfristen usw.) ab.

. Erarbeiten Sie eventuell mit Ihrem Lieferanten Notfallpléane fir Ausfallszenarien (siehe Punkt 17).

. Benutzen Sie nur Komponenten von namhaften Herstellern. Diese sind in der Regel von guter
Qualitat und wurden intensiv getestet.

° Denken Sie nicht nur an redundante IKT-Systeme, sondern auch an eine redundante Internet-
Anbindung.

. Wichtig ist, dass die Ersatzgeréte identisch sind und bereits vorkonfiguriert sind, damit sie im
Ereignisfall sofort eingesetzt werden kdnnen.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grosse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstdndig umgesetzt.

Fur den Server zum Betrieb des PLS stehen gewisse Komponenten redundant zur Verfligung (z. B.
Netzwerkkarte, Harddisk) Ausserdem wurde flr das PLS ein SLA vereinbart, das den Ersatz von
ausgefallenen Komponenten in vorgegebener Zeit sicherstellt.

Fur die Cloud-L&sungen werden dementsprechend keine Komponenten redundant gehalten. Dieser
Aspekt ist im SLA abgedeckt.

Einhergehende Risiken werden akzeptiert, da auch bei einem Ausfall der Office-IT oder des PLS die
Kernprozesse noch manuell aufrechterhalten werden kénnen. Dazu wird lediglich Strom fur die UV-
Aufbereitungsanlage benétigt.

17.

Planen Sie die Notfallvorsorge

Ein existenzbedrohender Notfall tritt meistens plétzlich ein. Besonders hdherer Gewalt ist man
schutzlos aus-geliefert. Durch das richtige Verhalten kann in einer Notfallsituation der Schaden in
Grenzen gehalten werden. Es muss deshalb im Voraus festgelegt werden, wie man sich bei einem
Notfall verhalt und welche Aktionen auszuldsen sind.

. Uberlegen Sie sich, welche Notfallsituationen in Ihrem Unternehmen eintreten kénnen und wie
darauf reagiert werden soll. Setzen Sie sich mit folgenden Ausfallszenarien auseinander: Aus-
fall der IKT, Ausfall von Personal, Ausfall der Arbeitspléatze oder des Gebaudes und Ausfall ex-
terner Partner und Dienstleistungen.

. Bei einem Notfall muss schnell alarmiert und gehandelt werden. Jede Person muss genau
wissen, wer alarmiert werden muss und wer verantwortlich ist. Erstellen Sie dazu einen Alar-
mierungsplan und eine Verantwortlichkeitsregelung.

. Erstellen Sie einen Notfallvorsorgeplan. Dazu gehéren Sofortmassnahmen zur Einleitung des
Notfallbetriebs, Regelungen fiir den Ablauf des Notfallbetriebs und Massnahmen zur schnel-
len Wiederherstellung des Normalbetriebes.

. Instruieren Sie die Mitarbeitenden, wie sie sich in Notfallsituationen zu verhalten haben und
welche Sofortmassnahmen eingeleitet werden miissen.

o In Stress-Situationen handelt der Mensch oft intuitiv. Das richtige Verhalten im Ereignisfall
muss deshalb gelbt werden.

. Dokumentieren Sie alle IKT-Komponenten ordnungsgemass. Bewahren Sie diese Dokumenta-
tion extern auf.

. Zu einer Dokumentation gehdren beispielsweise eine Liste der Benutzer, Gruppen und Rechte
(siehe Punkt 9), das Netzwerklayout, die Konfigurationen der Systeme, die Installationsbe-
schreibung, Konzepte, Arbeitsabldufe und Stellenbeschreibungen flr sicherheitsrelevante
Stellen. Flihren Sie diese Dokumentationen regelméssig nach.

o Organisieren Sie Ausweichmdglichkeiten flr die IKT-Systeme mit der héchsten Verflgbar-
keitsanforderung, damit schnell ein Weiterbetrieb gewahrleistet werden kann.

. Uberpriifen Sie die Reaktionszsit des Supports mit Ihren Verfligbarkeitsanforderungen. Kann
z. B. ein Serverausfall wirklich in der benétigten Zeit behoben werden?

Umsetzungsstand
Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grdsse und vorhandenen
Ressourcen der WV Musterdrei
AG vollsténdig umgesetzt.
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Die WV Musterdrei AG hat entsprechend den erkannten Risiken ein Notfallkonzept erarbeitet und mit
dem Hersteller vertraglich Reaktionszeiten festgelegt. Ausserdem wurde mit der WV ...4% ein An-
schluss an das eigene Leitungsnetz erstellt. Die WV ...4" ist zusatzlich an die WV ...*? angeschlossen
und kann dort im Notfall ebenfalls Wasser beziehen.

Mit der WV ...*3 wurde ein Pikettvertrag abgeschlossen. Ausserdem stehen fur den Ausfall des PLS
Notfallprozesse zur Verfligung, wodurch die Wasserversorgung aufrechterhalten werden kann. So-
wohl von ...** als auch von ...%5 kénnte ganz ohne Stromversorgung noch Wasser an die WV Mus-
terdrei AG geliefert werden.

18.

Verteilen Sie das Know-how

Gerade bei kleineren Wasserversorgern steckt das entscheidende Wissen Uber die IKT-Systeme
(z. B. SCADA) oft nur bei einer Person. Féllt sie aus oder verlasst sie das Unternehmen, gerét es in
Schwierigkeiten.

. Das Schlisselwissen steckt in der Konfiguration, im Betrieb und im Unterhalt der IKT-Systeme
des Unternehmens. Versuchen Sie das Schliisselwissen von Personen zu verteilen und zu do-
kumentieren.

. Krankheit, Unfall, Todesfall oder der Austritt aus dem Unternehmen kdnnen zum Verlust des
Schllsselwissens flhren.

. Damit das Wissen bei einem Ausfall nicht verloren geht, sollten wichtige Systeme und Pro-
zesse dokumentiert werden. Das erleichtert auch den Nachfolgern und neuen Mitarbeitenden,
sich schnell zurechtzufinden.

o Bewahren Sie wichtige Passworter im Doppel (z. B. in einem Safe) auf.
o Sichern Sie die geschaftsrelevanten Daten von ausgeschieden Mitarbeitern.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Dieser Punkt wird entsprechend
der Grdsse und vorhandenen
Ressourcen der WV Musterdrei
AG vollstdndig umgesetzt.

Die WV Musterdrei AG betreibt durch die beschrankte Grdsse der Gemeinde ihre Wasserversorgung
mit wenig Personal. Der Brunnenmeister hat keinen direkten Stellvertreter und verflgt Uber sehr viel
Fachwissen. Sein Ausfall kdnnte jedoch durch den Pikettvertrag mit der WV ...*8 (iberbrlickt werden.
Mit der WV ...47 wird ein regelmassiger Know-how-Austausch sichergestellt.

Im Notfall kdnnte auch der Hersteller des Prozessleitsystems die Arbeiten des Betriebswartes be-
helfsmassig Uberbriicken. Dies ware jedoch eine ad-hoc Massnahme. Ein Ausbau dieser Kooperati-
onsmassnahme ist nicht vorgesehen und das einhergehende Risiko wird akzeptiert.

Tab. 1

18 Schritte zu besserer IKT-Sicherheit

40 Aus Griinden der Vertraulichkeit werden keine Informationen publiziert, welche einen Riickschluss auf die untersuchte
Organisation ermdglichen.

4 |bid.
42 |bid.
43 |bid.
4 |bid.
4 |bid.
4 |bid.
47 |bid.
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Schlussfolgerungen

Cyber Security Vorfélle, ob absichtlich oder durch Fehimanipulationen, kénnen vernichtende
Auswirkungen auf die Wasserversorgung haben. Sowohl das Prozessleitsystem als auch die
Aufbereitungsanlage bilden bei vielen Wasserversorgungen wesentliche Schwachstellen.
Dabei spielt es oftmals keine Rolle, ob die Wasserversorgung mehrere zehntausend oder
lediglich ...*® Einwohner mit Trinkwasser versorgt. Wie auch durch dieses Review eindriick-
lich bestéatigt, bilden Resilienzmassnahmen (z. B. in Form eines Notfallkonzeptes, eines In-
selbetriebs oder der Zusammenarbeit mit umliegenden Wasserversorgern) einen essentiel-
len Teil der Cyber Security-Strategie und die WV Musterdrei AG hat dies entsprechend um-
gesetzt.

Die WV Musterdrei AG hat sich trotz beschrankt vorhandener Ressourcen durch zahlreiche
Massnhahmen flr Notsituationen vorbereitet. Hierzu gehdren neben einer Pikettorganisa-
tion, USV, Notfallkonzept, Inselbetrieb sowie Zusammenarbeit mit umliegenden WV auch
eine Aufrechterhaltung der Kernprozesse ohne das PLS (durch manuellen Betrieb). Trotz-
dem sind noch nicht alle Empfehlungen entsprechend Anhang 3 des IKT-Minimalstandards
umgesetzt. Der hier vorliegende Review-Bericht und insbesondere die darin enthaltenen
Handlungsempfehlungen ermdéglichen der WV Musterdrei AG die Einhaltung dieser Emp-
fehlungen und stellen damit einen weiteren Schritt hinsichtlich des sicheren Betriebes der
Wasserversorgung dar.

8 |bid.
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