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2.1

2.1.1

Einleitung

Die Wasserversorgung besteht aus einer dusserst heterogenen Gruppe von Akteuren. Fir
Wasserversorger mit einem Versorgungsgebiet von mehr als 5000 Einwohnern steht ein
separates Excel basiertes Assessment-Tool zur Verflilgung. Den Wasserversorgern mit ei-
nem Versorgungsgebiet kleiner als 5000 Einwohner wird geraten, die hier zur Verfligung
gestellten Empfehlungen umzusetzen.

Informationssicherheit in einer kleinen Wasserversorgung

Massnahmenschwerpunkt

Um die Informationssicherheit in einem KMU vollumfanglich zu erhdhen, missen die drei
Bereiche Technik, Organisation & Prozesse und persdnliches Verhalten betrachtet werden
(Abb. 1).

Massnahmenschwerpunkte Informationssicherheit

Organisation &
Prozesse

Personliches
Verhalten
(Awareness)

Abb. 1 Massnahmenschwerpunkte Informationssicherheit

Technik

Technische Lésungen steigern die Komplexitat und kosten viel. Es ist deshalb sinnvoll, auf
«Good Practice» Massnahmen zu setzen und auf teure Experimente zu verzichten. Fol-
gende Liste zeigt Beispiele von «Good Practice» Massnahmen:

e Zwei Rechencenter an verschiedenen Standorten; redundante Systeme
¢ Eine angemessene Netzwerkzonierung

o Verschllsselung mobiler Gerate

e Firewall, Webfilter, Malware Protection

o Network Access Control System

¢ Mobile Device Management Software

e Elektronisches Zutrittssystem
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Organisation & Prozesse

Organisatorische Massnahmen werden dort eingesetzt, wo technische Massnahmen nicht
sinnvoll und zu komplex sind. Beispiele kénnen sein:

Inventarisierung uUber die bestehenden Assets
Vergabe von Berechtigungen (Vieraugenprinzip/doppelte Unterschrift)

Notfallvorsorge (z. B. Szenarien, Alarmierung, Organisation, Sofortmasshahmen,
vorbehaltene Entschliisse, Notfallbetrieb, Riickkehr zum Normalbetrieb)

Geheimhaltungsvereinbarung mit Mitarbeitenden
Vertraulichkeitsvereinbarung mit externen Partnern
Dokumentenklassifizierung

Risikomanagement Prozess

Entsorgungskonzept

Personliches Verhalten

Der Mensch kann neue Angriffsverfahren erkennen und entsprechende Schutzmechanis-
men einflhren — er ist aber auch die grésste Bedrohung. Als wertvolle Ressource soll der
Mensch zu Gunsten der Informationssicherheit eingesetzt werden. Es geht um die Sensi-
bilisierung zum verantwortungsbewussten Umgang mit Informationen und um einen Appell
an die Eigenverantwortung. Beispiele dafiir sind:

Notebook und Aktenkoffer immer im Kofferraum verstauen.
Starke Passworter verwenden.
Vorsicht im Umgang mit unbekannten Mails.

Vertrauliche Papierdokumente zerstéren (z. B. Shredder) und nicht einfach in den
Papierkorb werfen.

Keine vertraulichen Telefongesprache im éffentlichen Raum flhren.
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2.2

2.2.1

2.2.2

18 Schritte zu besserer Informationssicherheit

Risikobasiertes Vorgehen

Das risikobasierte Vorgehen erlaubt jeder Wasserversorgung (egal ob gross oder klein) das
Risiko selbstandig zu erheben und die eigene Risikobereitschaft festzulegen. Je nach
Grosse der Wasserversorgung kénnen bei der Risikobereitschaft deutliche Unterschiede
bestehen. So kann ein Ausfall der IKT bei einem kleinen Wasserversorger unter Umstanden
leichter manuell Uberbrickt werden als bei einem grossen Wasserversorger. Konkret be-
deutet dies, dass eine Wasserversorgung einzelne Empfehlungen nach ihrem eigenen Ri-
sikoverstdndnis nicht oder nur teilweise umsetzen muss.

Empfehlung fir kleine Wasserversorger

Die folgende Hilfestellung ist insbesondere (aber nicht nur) fir kleinere Wasserversorger
gedacht, bei denen ein ganzheitliches Umsetzen des Cyber Security Frameworks nicht
maoglich ist. Es ersetzt jedoch nicht die Risikoeinschatzung und die Definition der eigenen
Risikobereitschaft. Die folgenden Empfehlungen gelten als Hilfestellungen und Best-Prac-
tice-Anleitung. Sie ist in 18 Hauptpunkte (Empfehlungen) mit jeweils mehreren Unterpunk-
ten unterteilt. Die Vollstandigkeit der Umsetzung muss dem risikobasierten Ansatz der
Wasserversorgung angepasst werden. Entsprechend kénnen einige, alle oder sogar zu-
sétzliche Unterpunkte umgesetzt werden. Zentral ist dabei, dass der Wasserversorger die
Vollstandigkeit der Umsetzung entsprechend seinem risikobasierten Ansatz belegen und
zyklisch verbessern kann.

Die folgende Hilfestellung basiert auf dem erweiterten 10-Punkte-Programm der Informa-
tion Security Society Switzerland (ISSS)':

Massnahmen fiir einen wirkungsvollen Grundschutz?

1. Sichern Sie lhre Daten regelmassig mit Backups

Datenverluste entstehen auf verschiedene Arten: Daten werden versehentlich Uber-
schrieben, Informationen auf einer Harddisk werden durch einen Defekt unleserlich
oder ein Brand beziehungsweise ein Wasserschaden zerstort lhre Daten. Solche Ver-
luste kénnen Sie mit regelméassigen Datensicherungen (Backups) vermeiden bezie-
hungsweise in Grenzen halten.

e  Grundsatzlich sind alle Daten mit geschéftsrelevantem Inhalt zu sichern. Soft-
warekonfigurationen sollten ebenfalls gesichert werden.

e Die Haufigkeit der Datensicherung richtet sich nach Tétigkeit und Grdsse Ihres
Unternehmens. Mindestens einmal pro Woche sollte jedes KMU seine Daten si-
chern.

e Regeln Sie schriftlich, wer flr Datensicherungen zustandig ist und filhren Sie eine
Kontrollliste Uber die erfolgreiche Sicherung der Daten.

e Sichern Sie die Daten immer auf mobilen Medien (Bandlaufwerk, auswechselba-
rer Datentrager).

e Eslohnt sich, von wichtigen Daten, die nur in Papierform vorliegen (z. B. von Ver-
tragen, Urkunden), Kopien anzufertigen und diese ebenfalls ausser Haus aufzu-
bewahren.

1 ISSS - Mehr Informationssicherheit fir Klein- und Mittelbetriebe (KMU). Das erweiterte 10-Punkte-Programm schafft
mehr Schutz. https://www.kmu.admin.ch/kmu/de/home/praktisches-wissen/kmu-betreiben/infrastruktur-und-it/it-sicher-
heit.html Auf dieser Webseite das Register «Downloads», dann den ersten Link auf «Mehr Informationssicherheit fir
Klein- und Mittelbetriebe» klicken.

2 Die Empfehlungen gelten dann als eingehalten, wenn alle Punkte vollstandig umgesetzt sind. Die Vollstandigkeit der Um-
setzung richtet sich in erster Linie nach dem risikobasierten Ansatz des Unternehmens und nicht nach den hier aufge-
fuhrten Unterpunkten aus.
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Beachten Sie, dass die Bilanz, die Erfolgsrechnung, die Geschéaftsbicher, die In-
ventare, die Buchungsbelege und die buchungswirksame Geschéaftskorrespon-
denz wahrend zehn Jahren aufbewahrt werden mussen.

Uberpriifen Sie periodisch, ob sich die Daten von den Sicherungsmedien zuriick-
spielen lassen. Jede Sicherung ist nutzlos, wenn die Daten nicht korrekt auf das
Backup-Medium Ubertragen wurden.

Machen Sie sich Uberlegungen zum Sichern ihrer Daten auf externen Datentré-
gern. Die Sicherung ihrer Daten auf einem externen Datentrager stellt eine zusatz-
liche Resilienz-Ebene beispielsweise hinsichtlich Ransomware-Angriffe dar. Aus-
serdem sollten die Backups méglichst nicht an den gleichen Orten wie die Origi-
naldaten aufbewahrt werden.

Umsetzungsstand

Vollstandig umgesetzt.
Kommentar:

Teilweise umgesetzt.
Kommentar:

Nicht umgesetzt.
Kommentar:

Halten Sie lhr Antivirus-Programm aktuell

Schédliche Programme, wie zum Beispiel Viren und Wirmer, kénnen lhre IKT-Infrastruk-
tur lahmlegen und damit die wirtschaftliche Existenz Ihres Unternehmens gefahrden.

Computerviren kénnen Daten und Programme verdndern, manipulieren oder so-
gar vollstandig zerstéren. Bosartige Computerprogramme werden via E-Mail-An-
hange (Attachments) und Instant-Messengers usw. Ubertragen. Im Internet sind
Viren oft als nitzliche oder unterhaltende Gratisprogramme getarnt und werden
durch einen einfachen Mausklick aktiviert.

Unzureichend geschitzte Computersysteme werden haufig zur Verbreitung von
Viren und flr gezielte Attacken gegen ein drittes Unternehmen missbraucht. Wer
als Geschéftsleiterin oder Geschéftsleiter ungenigende Vorkehrungen zum
Schutz seiner Computersysteme trifft, handelt fahrlassig und muss allenfalls mit
Strafverfolgung rechnen.

Schutz vor bekannten Viren und Wiirmern bietet ein Antivirus-Programm. Es
identifiziert Eindringlinge und macht sie unschadlich.

Installieren Sie ein Antivirus-Programm auf samtlichen Servern, Arbeitsstationen
sowie auf lhren Notebooks.

Da laufend neue Schadprogramme entwickelt werden, missen Schutzpro-
gramme (Antivirensoftware) laufend aktualisiert werden. Die Aktualisierung sollte
auf jeden Fall taglich durchgefiihrt werden.

Fordern Sie die Mitarbeitenden auf, Warnmeldungen Uber Schadprogramme,
z. B. Viren, unverzlglich dem IKT-Verantwortlichen zu melden.

Umsetzungsstand

Vollstandig umgesetzt.
Kommentar:

Teilweise umgesetzt.
Kommentar:

Nicht umgesetzt.
Kommentar:

Schiitzen Sie lhren Internetzugang

Wenn es in Ihrem Betrieb Firewalls gibt, achten Sie darauf, dass nur die notwendigen
Ports gedffnet sind. In der Welt des Internets und des elektronischen Datenaustauschs
erflllt die Firewall diese Sicherheitsaufgabe.

e Ohne Firewall kbnnen Unbefugte auf Inren Computersystemen relativ leicht Scha-
den anrichten. Sie kdnnen darauf unbemerkt Befehle ausfiihren oder lhre Rech-
ner zu illegalen Attacken auf Dritte missbrauchen. Zudem gelangen sie an Ge-
schéftsdaten, die eventuell dem Datenschutzgesetz unterstehen.
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e Im Handel sind Produkte erhéltlich, die gleichzeitig eine Firewall und einen zu-
séatzlichen Netzwerk-Virenschutz bieten. Gerade flr kleinere Betriebe sind kombi-
nierte Produkte empfehlenswert.

e Manche Betriebssysteme haben eine eigene Firewall eingebaut. Nutzen Sie auf
jeden Fall auch diese Mdglichkeit und aktivieren Sie diese Firewalls.

e Wenn Sie in lhrem Betrieb Wireless-LAN fir Inre Computer einsetzen, sorgen Sie
daflr, dass diese richtig und sicher funktionieren.

e  Samtliche Netzwerklbergange missen mit einer Firewall gesichert werden.

e  Wickeln Sie den gesamten Internetverkehr tber die Firewall ab. Erlauben Sie
keine anderen Zugange zum Internet (z. B. via Modem).

e  Setzen Sie keine privaten Laptops und Wireless-LAN-Geréte im Unternehmen
ohne entsprechenden Schutz und schriftliche Einwilligung des IKT-Verantwortli-
chen ein.

e  Schuitzen Sie die Konfiguration lhrer Firewall mit einem starken Passwort.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

4. Aktualisieren Sie lhre Software regelmassig

So wie Sie lhr Auto regelmassig warten, missen auch Computerprogramme in einem
Unternehmen gepflegt und auf den neuesten Stand gebracht werden.

e  Heutige Software beinhaltet oft Millionen von Zeilen Code. Dabei schleichen sich
trotz Kontrollen Fehler ein. Fir den Hersteller ist es nahezu unmdglich, Anwen-
dungen in jeder denkbaren Umgebung und méglichen Konfiguration zu testen.
Die Hersteller bieten regelméssig sogenannte «Patches», also «Software-Flicken»
an. Sie beheben die bekannten Fehler.

e Wenn Sie lhre Software nicht oder nur selten aktualisieren, kbnnen Angreifer be-
kannte Fehler ausnitzen, um Daten zu manipulieren oder um lhre Infrastruktur far
bdsartige Zwecke zu missbrauchen.

e  Minimieren Sie Ihre «Angriffsflache», indem Sie nur Software installieren, die Sie
tatséchlich bendtigen und unndétige Dienste, Netzwerkfreigaben und Protokolle
deaktivieren.

e Installieren Sie die neuesten «Patches» fiir Betriebssysteme und Anwendungs-
programme.

e Installieren Sie verfligbare «Sicherheits-Updates» so schnell wie méglich.

o Installieren Sie «Patches» auf samtlichen Computern, d.h. auch auf Notebooks
und Geraten von externen Mitarbeitenden.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

5. Verwenden Sie starke Passworter

Wer den Benutzernamen und das Passwort eines Anwenders kennt, kann sich in ei-
nem System anmelden und Ubernimmt damit die (Computer-) Identitat des entspre-
chenden Anwenders mit allen Zugriffsberechtigungen! Durch Passwortdiebstahl kon-
nen somit Unbefugte ohne grossen Aufwand an vertrauliche Geschéftsformationen
gelangen. Verhindern Sie, dass in lhrem Betrieb der Identitdtsdiebstahl méglich ist.

o  Werkseitige Passworteinstellungen bei Geraten, Betriebssystemen und Anwen-
dungsprogrammen missen vom IKT-Verantwortlichen sofort geandert werden.
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Halten Sie Ihre Mitarbeitenden dazu an, nur starke Passworter einzusetzen, die
regelmassig geandert werden. Machen Sie allen bewusst, dass sie fir Handlun-
gen verantwortlich sind, die unter inrem Benutzernamen ausgefihrt werden.
Starke Passworter sind mindestens acht Zeichen lang, enthalten Gross- und
Kleinbuchstaben, Zahlen und Sonderzeichen.

Verwenden Sie keine Passworter, die Namen, AHV- und Passnummern und Ge-
burtsdatum aus dem Familienumfeld enthalten.

Verwenden Sie ebenfalls keine Passworter, die in Worterblchern (alle Sprachen)
zu finden sind.

Schreiben Sie Passworter niemals auf, ohne die Notiz sicher z. B. im Tresor zu
verwalten.

Geben Sie Ihr Passwort niemals an Dritte weiter.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Schiitzen Sie lhre mobilen Gerate

Mobiltelefone, und Notebooks mit Wireless-LAN sind ausgesprochen praktisch und
vielseitig. Falsch eingesetzt, stellen diese Gerate aber ein Sicherheitsrisiko dar. Wer
aus geschaftlichen Griinden gezwungen ist, sensible Daten auf mobilen Geraten zu
speichern, muss spezielle Vorkehrungen treffen.

Samtliche mobilen Gerate missen mit einem starken Passwort geschitzt werden
(siehe Punkt 5) und die Daten missen verschlisselt gespeichert werden. Beim
Verlust des Gerats oder im Fall eines Diebstahls haben Unbefugte sonst leichtes
Spiel, an lhre Geschéftsdaten zu gelangen.

Auf mobilen Geréaten sollten nur diejenigen Daten gespeichert sein, die tatsach-
lich bendtigt werden.

Auch mobile Gerate missen regelmassig auf Schadsoftware (z. B. Viren) geprift
werden, weil sie z. B. via E-Mail-Funktionen mit lhren Gbrigen Computern syn-
chronisiert werden.

Durch falsch konfigurierte Wireless-LAN-Gerate kénnen Hacker innerhalb weniger
Minuten aus Distanzen von Uber einem Kilometer in lhr Firmennetzwerk eindrin-
gen! Die Nutzung von externen und &ffentlichen Access Points (HotSpots) muss
speziell geregelt werden.

Aktivieren Sie Bluetooth bei Ihren Geréten (Handy, Notebooks) nur bei Bedarf und
nicht erkennbar. Ihr Geréat reagiert sonst ohne lhr Wissen auf Anfragen fremder
Geréte (im Umkreis von bis zu 100 Metern).

Aktivieren Sie die Verschliisselung der kabellosen DatenUbermittlung (WPAZ2).
Ubermitteln Sie vertrauliche Daten nur tiber Verbindungen, die zusétzlich mit ei-
nem Virtual Privat Network (VPN) geschitzt sind.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Machen Sie lhre IKT-Benutzerrichtlinien bekannt

Ohne verbindliche und verstandliche IKT-Benutzerrichtlinien kénnen Ihre Mitarbeiten-
den nicht wissen, welche Handlungen erlaubt und welche verboten sind. Regeln wer-
den nur ernst genommen, wenn sich auch Vorgesetzte daranhalten. Handeln Sie in al-
len Sicherheitsaspekten als Vorbild.
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e  Definieren Sie als Bestandteil zu den Anstellungsbedingungen schriftliche IKT-
Benutzerrichtlinien und informieren Sie die Mitarbeitenden.

e  Machen Sie Sicherheit in Ihrem Unternehmen immer wieder und auf unterschied-
liche Weise zum Thema.

e Flhren Sie ein bis zwei Mal pro Jahr Sensibilisierungsaktionen durch. Diese las-
sen sich auch mit einfachen Mitteln realisieren: z. B. durch E-Mails an alle Mitar-
beitenden, Rundschreiben in der internen Post, Plakate in der Kantine, Beitrége in
der Firmenzeitung usw.

e Organisieren Sie eine Grundausbildung fUr alle Mitarbeitenden (z. B. auf der Basis
dieses Dokuments). Die wichtigsten Lernziele sind:
— Nutzen der IKT-Sicherheit
— Bestimmen starker Passwoérter
— sicherer Umgang mit Internet, E-Mail und dem Virenschutz
— Ablagestruktur von Dokumenten
e Regeln Sie
— die Installation und den Einsatz von eigenen Programmen und Hardware
(Spiele, USB-Memory Sticks, private Notebooks usw.),
den Gebrauch des Internets (was ist erlaubt, was nicht),
den Gebrauch von E-Mail (Vertraulichkeit, Weiterleiten, private E-Mail-Adres-
sen, Kettenbriefe usw.),
den Umgang mit vertraulichen Informationen,
das Verhalten bei sicherheitsrelevanten Vorkommnissen.

e Kindigen Sie Sanktionen bei einem Verstoss gegen die Benutzerrichtlinien an.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

8. Schiitzen Sie die Umgebung lhrer IKT-Infrastruktur

Wissen Sie, wer in lhrem Unternehmen tagslber ein- und ausgeht? Einige wenige Vor-
kehrrungen verhindern bereits, dass Unbefugte an wichtige Geschaftsinformationen
gelangen. Gelebte, sichtbare Sicherheit ist heute ein Qualitatskriterium und schafft
Vertrauen bei Kunden und Lieferanten. Was nutzt die beste Firewall, wenn sich
Fremde in die Blrordume einschleichen kénnen?

e Alle Zugdnge zum Gebaude bzw. Firmenareal sind abzuschliessen oder zu lber-
wachen. Falls dies nicht méglich ist, muss zumindest der Blro-Teil geschitzt
werden.

e lLassen Sie Besucher, Kunden und Bekannte nicht unbeaufsichtigt in Ihrem Be-
trieb umhergehen.

e Alle Drittpersonen werden am Empfang abgeholt, wahrend ihres Aufenthaltes dau-
ernd begleitet und beim Verlassen des Gebdudes am Ausgang wieder verabschie-
det.

e  Wenn Sie nicht Uber einen Empfang verfiigen, der den Eingangsbereich (ber-
blickt, sollten Sie die Eingangstire schliessen und ein Schild «Bitte lauten!» an-
bringen.

e  Stellen Sie sicher, dass sdmtliche Einstiegsmoglichkeiten (Fenster, Tlren usw.)
Uber einen ausreichenden Einbruchschutz verfligen.

e  Schlissel und Badges muissen korrekt verwaltet und die entsprechenden Listen
aktualisiert werden. Schllssel mit Passepartout-Funktion sind restriktiv zu vertei-
len. Die entsprechenden Berechtigungen missen mindestens jahrlich auf ihre
Notwendigkeit gepruft werden.

e  Mitarbeitende, die aus dem Unternehmen austreten, geben ihre Schlissel, Bad-
ges und andere Zugangsberechtigungen beim Austritt ab.
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e  Stellen Sie Server in abschliessbare, klimatisierte Raume. Ist kein entsprechender
Raum verflgbar, schliessen Sie die Server in einen Computerschrank (Rack).

e Lagern Sie brennbare Materialien wie Papier usw. nicht im oder unmittelbar vor
dem Serverraum.

e  Stellen Sie Netzwerkdrucker nicht in 6ffentlich zugangliche Rdume, da Unbefugte
Einblick in Dokumente erhalten kénnen.

e  Schliessen Sie Netzwerkkabel, die durch 6ffentliche Raume fiihren, sowie Mo-
dems, Hubs, Router und Switches ein.

e In sensiblen Bereichen ihrer Wasserversorger sollte Besuchern der Gebrauch von
Aufnahmegerédten (mobile Phone usw.) verboten werden.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Massnahmen fiir mehr Vertraulichkeit

9. Regeln Sie den Zugriffschutz auf Daten

Durch unbefugten Zugriff kdnnen Informationen missbraucht werden. Schiitzen Sie

deshalb den Datenzugriff entsprechend, sodass nur berechtigte Personen Zugang ha-

ben.

e Wer unbefugten Zugriff zu Informationen hat, kann diese einsehen, kopieren, ver-
andern oder I6schen.

e Legen Sie fest, wer Zugriff auf bestimmte IKT-Anwendungen oder Informationen
hat. Dabei sollten die Zugriffsrechte rollenbasiert vergeben werden, z. B. Sekreta-
riat, Verkauf, Buchhaltung, Personalwesen, Systemadministrator.

e  Es sind nur so viele Zugriffsrechte zu vergeben, wie zur Durchfiihrung einer Auf-
gabe bendtigt werden («Need-to-know-Prinzip»). Die Zugriffsrechte werden von
der jeweils verantwortlichen Person festgelegt.

e Die Rechteverwaltung muss dokumentiert werden. Festgehalten wird, welche
Person welche Funktion wahrnimmt und welche Person Zugriff auf welche Appli-
kationen und Daten hat. Uberprifen Sie diese Rechte regelméssig und passen
Sie sie entsprechend an.

e  Beim Austritt von Mitarbeitenden aus dem Unternehmen oder bei internem
Wechsel sind deren Benutzerkonten und die Zugriffsrechte sofort zu sperren
bzw. anzupassen.

e Besonders zu beachten sind die Systembetreuer und die Administratoren. Sie
verfligen in der Regel Uber sehr weitgehende Rechte.

Umsetzungsstand

Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.

Kommentar: Kommentar: Kommentar:

10. Verschliisseln Sie mobile Datentrager und Ubermittlung

Vertrauliche Daten kénnen bei ungeschiitzter Ubermittlung (z. B. E-Mail) von Dritten
eingesehen werden. Mobile Gerate kénnen verloren gehen und lhre Daten in falsche
Hande geraten. Um die Vertraulichkeit zu gewahrleisten, ist eine Verschllsselung der
Daten auf den Geraten sowie der Ubermittlung notwendig.

e E-Mails kbnnen von Dritten gelesen werden. E-Mails mit vertraulichem Inhalt soll-
ten Sie deshalb verschlisseln.

e  Mobile Gerate wie Notebooks sind generell zu verschlUsseln.
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° Ubermitteln Sie vertrauliche Daten nur (ber Verbindungen, die zusatzlich mit ei-
nem Virtual Privat Network (VPN) geschuitzt sind (siehe auch Punkt 6).

Umsetzungsstand

Vollstandig umgesetzt.
Kommentar:

Teilweise umgesetzt.
Kommentar:

Nicht umgesetzt.
Kommentar:

11.

Sensibilisieren Sie ihre Mitarbeitenden

Nur sensibilisierte Mitarbeitende setzen Sicherheitsmassnahmen um. Erldutern Sie Ih-
ren Mitarbeitenden die Notwendigkeit der Massnahmen und den korrekten Umgang mit
vertraulichen Daten. Schliessen Sie mit ihren Mitarbeitenden und externen Partnern eine
Vertraulichkeitsvereinbarung ab.

e Eigene und externe Mitarbeitende bearbeiten oft vertrauliche Daten. Diesen Per-
sonen muss bewusst sein, dass sie entsprechende Massnahmen ergreifen mis-
sen, um die Vertraulichkeit zu gewahrleisten.

e Flgen Sie eine Vertraulichkeitsklausel in den Arbeitsvertrag ein. Dies gilt auch far
externe Mitarbeitende oder Partner. Diese Vertraulichkeitsvereinbarung definiert,
wie mit vertraulichen Informationen umgegangen werden muss.

e Sensibilisieren Sie die neuen Mitarbeitenden bereits bei deren Einstellung fur die
Belange der IKT-Sicherheit.

e Kulndigen Sie Sanktionen bei einem Verstoss gegen die Richtlinien an.

Umsetzungsstand

Vollstandig umgesetzt.
Kommentar:

Teilweise umgesetzt.
Kommentar:

Nicht umgesetzt.
Kommentar:

12.

Regeln Sie die Entsorgung von Informationen und Informationstriagern

Vertrauliche Informationen kdnnen bei unsachgemasser Entsorgung in falsche Hande
geraten. Erklaren Sie Ihren Mitarbeitenden, wie Informationen und Informationstrager
(Papier, elektronische Informationstrager) sicher und umweltgerecht entsorgt werden.

e Regeln Sie die Entsorgung:

von Altpapier (Zeitungen, Werbungen und andere 6ffentliche Dokumente)
alle Ubrigen internen und vertraulichen Dokumente

Karton

elektronische Datentrager wie USB-Stick, CD und externe Festplatten

e Legen Sie fest, wie das Archiv entsorgt werden soll.

e Kindigen Sie Sanktionen bei einem Verstoss gegen die Richtlinien an.

Umsetzungsstand

Vollstandig umgesetzt.
Kommentar:

Teilweise umgesetzt.
Kommentar:

Nicht umgesetzt.
Kommentar:

Massnahmen fiir mehr Verfiigbarkeit

13.

Uberpriifen Sie lhre Systeme

Das reibungslose Funktionieren der IKT-Systeme muss jederzeit gewahrleistet sein.
Deshalb mussen IKT-Systeme Uberprift und regelméssig gewartet werden. Eine
korrekte Wartung vermindert Stérungen und verhindert Schaden an der Informati-
onstechnologie.
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e  Prifen Sie regelmassig die Funktionstlichtigkeit lhrer IKT-Systeme:

Funktioniert das Backup-System?

Sind die Backup-Daten tatséchlich lesbar?

Funktioniert die unterbrechungsfreie Stromversorgung (USV)?

Enthalten die automatischen Systemprotokoll-Dateien Fehlermeldungen?

e Beachten Sie auch organisatorische Aspekte:
— Werden gesetzliche und andere Richtlinien eingehalten?
— Ist die Notfallvorsorge Uberprift worden?
e  Uberwachung und Wartungsarbeiten miissen in regelmassigen Absténden durch-
gefuhrt werden.
e  Erstellen Sie eine Wartungsliste:
— Was muss wann durch wen geprift und gewartet werden.
— Stellen Sie die Kontrolle und die Nachvollziehbarkeit der Wartung sicher.

e lLassen Sie die externen Wartungstechniker eine Vertraulichkeitsvereinbarung un-
terzeichnen (siehe Punkt 11).

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

14, Schiitzen Sie den Zugang in lhr Firmennetz durch eine Zwei-Faktor-Authentifi-
zierung
Ein Zugriff von Extern in das Firmennetz setzt aus Sicherheitsgrinden eine Zwei-Fak-
tor-Authentifizierung voraus. Diese bietet einen angemessenen Schutz und gilt als (b-
licher Industriestandard.
e Definieren Sie mogliche Zugriffsvarianten wie:
— Applikationsbasierter Zugriff
— Netzwerkbasierter Zugriff
— Site-to-Site-VPN Zugriff
° Definieren Sie Kategorien (interne und externe Mitarbeitende, Kunden, Lieferanten,
Gaste) und legen Sie fest, wem welche Zugriffsvariante mit welchem Service zuge-
ordnet wird.
Umsetzungsstand
Vollstédndig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:
15. Sorgen Sie fiir eine unterbruchfreie Stromversorgung

Wenn Sie auf eine hohe Verflgbarkeit Ihrer Daten und Systeme angewiesen sind, kon-
nen Sie sich keinen Ausfall leisten. Eine unterbruchfreie Stromversorgung (USV)
schitzt Ihre Systeme vor Stromausfall und Spannungsspitzen (z. B. Blitzeinschlag)
und verhindert Datenverluste.

e Die unterbruchfreie Stromversorgung (USV) wird zwischen der normalen Strom-
versorgung und den zu schiitzenden Geraten geschaltet.

e  Bei einem Stromausfall versorgt die Batterie der USV die Komponenten so lange
mit Strom, bis sie geregelt abgeschaltet werden kénnen.

e  Zusétzlich kann eine USV als Filter wirken und Ihre Systeme vor Spannungs-
schwankungen schitzen.

e Neben dem Server missen auch weitere wichtige Peripherie-Gerate an der USV
angeschlossen werden. Dazu gehdren beispielsweise wichtige Rechner im Netz-
werk, Router, Backup-Systeme usw.
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e  Erstellen Sie eine Liste mit den Komponenten, die an die USV angeschlossen
werden missen. Aus dieser Zusammenstellung wird die bendtigte Leistungsfa-
higkeit der USV bestimmt.

e  Kontrollieren Sie regelmassig die Leistungsfahigkeit der Batterien der USV und
ersetzen Sie schwache Batterien sofort (siche Punkt 13).

Umsetzungsstand

Vollstandig umgesetzt.
Kommentar:

Teilweise umgesetzt.
Kommentar:

Nicht umgesetzt.
Kommentar:

16.

Halten Sie wichtige Elemente redundant

Ein Ausfall eines kritischen Elements in lhrem Netzwerk, z. B eines Servers, kann viel
Geld kosten und den Betrieb stdren. Viele Unternehmen sind sich nicht bewusst, wie
abhangig sie von kritischen Systemen sind. Um nach einem Ausfall mdglichst schnell
wieder den Betrieb aufzunehmen, empfiehlt es sich, kritische IKT-Systeme (z. B. Hard-
disk, Netzteile, Netzwerkkomponenten oder ganze Server) redundant zu halten.

e Redundanz heisst, dass mindestens ein identisches Ersatzgerat oder -system
vorhanden ist, das das beschadigte Gerat oder System bei einem Ausfall ersetzt.

e Um den Ausfall einer Festplatte zu verhindern, kann eine sogenannte Festplatten-
spiegelung benitzt werden. Falls eine Festplatte ausféllt, Gbernehmen automa-
tisch andere Festplatten deren Aufgabe, ohne dass der Betrieb unterbrochen
wird. Wichtige Daten sollten georedundant gehalten werden.

e Schliessen Sie mit lhren Lieferanten Servicevertrédge fir Hard- und Software Inter-
ventionen (Reaktionszeiten, Lieferfristen usw.) ab.

e  FErarbeiten Sie eventuell mit lhrem Lieferanten Notfallplédne fir Ausfallszenarien
(siehe Punkt 17).

e  Benutzen Sie nur Komponenten von namhaften Herstellern. Diese sind in der Re-
gel von guter Qualitat und wurden intensiv getestet.

e Denken Sie nicht nur an redundante IKT-Systeme, sondern auch an eine redun-
dante Internet-Anbindung.

e  Wichtig ist, dass die Ersatzgerate identisch und bereits vorkonfiguriert sind, damit
sie im Ereignisfall sofort eingesetzt werden kdnnen.

Umsetzungsstand

Vollstandig umgesetzt.
Kommentar:

Teilweise umgesetzt.
Kommentar:

Nicht umgesetzt.
Kommentar:

17.

Planen Sie die Notfallvorsorge

Ein existenzbedrohender Notfall tritt meistens plétzlich ein. Besonders héherer Gewalt
ist man schutzlos ausgeliefert. Durch das richtige Verhalten kann in einer Notfallsituation
der Schaden in Grenzen gehalten werden. Es muss deshalb im Voraus festgelegt wer-
den, wie man sich bei einem Notfall verhalt und welche Aktionen auszuldsen sind.

° Uberlegen Sie sich, welche Notfallsituationen in lhrem Unternehmen eintreten kén-
nen und wie darauf reagiert werden soll. Setzen Sie sich mit folgenden Ausfallsze-
narien auseinander: Ausfall der IKT, Ausfall von Personal, Ausfall der Arbeitsplatze,
des Gebaudes und Ausfall externer Partner und Dienstleistungen.

e Bei einem Notfall muss schnell alarmiert und gehandelt werden. Jede Person
muss genau wissen, wer alarmiert werden muss und wer verantwortlich ist. Er-
stellen Sie dazu einen Alarmierungsplan und eine Verantwortlichkeitsregelung.

e  Erstellen Sie einen Notfallvorsorgeplan. Dazu gehdren Sofortmassnahmen zur
Einleitung des Notfallbetriebs, Regelungen fiir den Ablauf des Notfallbetriebs und
Massnahmen zur schnellen Wiederherstellung des Normalbetriebes.
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o Instruieren Sie die Mitarbeitenden, wie sie sich in Notfallsituationen zu verhalten
haben und welche Sofortmassnahmen eingeleitet werden missen.

e In Stress-Situationen handelt der Mensch oft intuitiv. Das richtige Verhalten im Er-
eignisfall muss deshalb gelibt werden.

e  Dokumentieren Sie alle IKT-Komponenten ordnungsgemass. Bewahren Sie diese
Dokumentation extern auf.

e  Zu einer Dokumentation gehdren beispielsweise eine Liste der Benutzer, Gruppen
und Rechte (siehe Punkt 9), das Netzwerklayout, die Konfigurationen der Sys-
teme, Installationsbeschreibung, Konzepte, Arbeitsabldufe und Stellenbeschrei-
bungen fir sicherheitsrelevante Stellen. Flhren Sie diese Dokumentationen regel-
maéassig nach.

e  Organisieren Sie Ausweichmdglichkeiten flr die IKT-Systeme mit der héchsten
Verfugbarkeitsanforderung, damit schnell ein Weiterbetrieb gewahrleistet werden
kann.

e Uberpriifen Sie die Reaktionszeit des Supports mit lhren Verfligbarkeitsanforde-
rungen. Kann z. B. ein Serverausfall wirklich in der bendtigten Zeit behoben wer-

den?
Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:
18. Verteilen Sie das Know-how

Gerade in kleineren Wasserversorgern steckt das entscheidende Wissen Gber die IKT-
Systeme (z. B. SCADA) oft nur bei einer Person. Fallt sie aus oder verlasst sie das Un-
ternehmen, gerat es in Schwierigkeiten.

e Das Schlisselwissen steckt in der Konfiguration, im Betrieb und Unterhalt der
IKT-Systeme des Unternehmens. Versuchen Sie das Schllisselwissen von Perso-
nen zu verteilen und zu dokumentieren

° Krankheit, Unfall, Todesfall oder der Austritt aus dem Unternehmen kénnen zum
Verlust des SchlUsselwissens fUhren.

e Damit das Wissen bei einem Ausfall nicht verloren geht, sollten wichtige Systeme
und Prozesse dokumentiert werden. Das erleichtert auch den Nachfolgern und
neuen Mitarbeitenden, sich schnell zurechtzufinden.

e Bewahren Sie wichtige Passworter im Doppel (z. B. in einem Safe) auf.
e Sichern Sie die geschéaftsrelevanten Daten von ausgeschieden Mitarbeitern.

Umsetzungsstand
Vollstandig umgesetzt. Teilweise umgesetzt. Nicht umgesetzt.
Kommentar: Kommentar: Kommentar:

Tab. 1 18 Schritte zu besserer IKT-Sicherheit
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