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VORWORT

Die zunehmende Durchdringung und Vernet-
zung der Informations- und Kommunikations-
technologie (IKT) in allen Lebensbereichen er-
offnet dkonomische wie gesellschaftliche Po-
tenziale, auf die ein hochentwickeltes und in-
dustrialisiertes Land wie die Schweiz nicht ver-
zichten kann. Gleichzeitig entstehen durch die
fortschreitende Digitalisierung neue Gefahr-
dungslagen, auf die schnell und konsequent
reagiert werden muss. Die besondere Gefahr
durch gezielte Cyber-Angriffe auf die IT-Infra-
struktur oder Fehlfunktionen und -manipulatio-
nen versorgungsrelevanter IKT-Systeme be-
trifft staatliche Stellen ebenso wie Betreiber kri-
tischer Infrastrukturen und weitere Unterneh-
men, die mit besonders wertvollen Informatio-
nen umgehen.

Der IKT-Minimalstandard setzt dort an, wo sich
eine moderne Gesellschaft Ausfélle nicht leis-
ten kann: bei den IKT-Systemen der Wasser-
versorger. Wasser als lebensnotwendiges Gut
muss unsere vollste Aufmerksamkeit erhalten.
Nicht nur die Qualitat, sondern auch die Verfug-
barkeit des kostbaren Nasses sind essentiell,
dies gehort schliesslich zum Verfassungsauf-
trag der WL. Deshalb bin ich froh, dass die WL
gemeinsam mit dem Fachverband (SVGW) so-
wie Vertretern der Wasserversorgung mit dem
vorliegenden Branchenstandard einen Beitrag
zur Erhdhung der Widerstandsfahigkeit der
Wasserversorgung leisten kann.

Der IKT-Minimalstandard wird von der WL ge-
meinsam mit dem SVGW als Minimalsicher-
heitsniveau in der IKT empfohlen. Der Riickhalt
dieses Standards in der Branche ist flr die WL
von grosster Wichtigkeit. Daher bevorzugt die
wirtschaftliche Landesversorgung die enge Zu-
sammenarbeit mit der Branche und dem Bran-
chenverband und sucht nicht wie in anderen
Landern eine zentralistische Lésung.

Werner Meier,
Delegierter fur wirtschaftliche
Landesversorgung
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Cyber Security ist nun auch in der Schweiz als
wichtige Aufgabe bei der kritischen Infrastruk-
tur «Trinkwasserversorgung» erkannt worden.
Beachtet werden sollten nicht nur der sorg-
same Umgang mit Passwdrtern bei der Biro-
IT, sondern auch der Schutz der SCADA-Sys-
teme oder Schnittstellen mit Nachbarsyste-
men. Cyber Security ist nicht nur ein «Muss»
fir grosse Werke, die als Querverbundunter-
nehmen besonders exponiert sind. Auch
kleine Werke sollen sich schiitzen, da auch sie
oft komplizierte Anlagen bewirtschaften, um
die Bevdlkerung und Wirtschaft sicher mit
Trinkwasser versorgen zu kénnen.

Diese Branchenempfehlung (IKT-Minimal-
standard) wurde gemeinsam durch das Bun-
desamt fUr wirtschaftliche Landesversorgung
und den Schweizerischen Verein des Gas-
und Wasserfaches fir die Trinkwasser-versor-
gungen erarbeitet. Diese Zusammenarbeit
stellte die branchenlbergreifend einheitliche
Methodik mit all ihren Synergien sicher.

Die Branchenempfehlung ist skalierbar aufge-
baut, d.h. sie unterstiitzt sowohl grosse Ver-
sorger als in pragmatischer Weise auch mitt-
lere und kleinere Versorgungen. Fir die her-
vorragende Zusammenarbeit mit dem BWL
und die hohe Qualitét des Produktes méchten
wir allen Beteiligten ganz herzlich danken. Wir
hoffen, dass die Empfehlung von mdglichst
vielen Versorgungen rasch umgesetzt wird, so
dass das Niveau hinsichtlich Cyber Security
mit sinnvollem Aufwand massgeblich gestei-
gert werden kann. Gerne unterstitzt der
SVGW die Versorgungen bei dieser Aufgabe
mit spezifischen Ausbildungsangeboten.

Markus Klng
Prasident Schweizerischer Verein des
Gas- und Wasserfaches
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ZUSAMMENFASSUNG

Die fortschreitende Digitalisierung und Professionalisierung in der Wasserversorgung erhdhen
gleichermassen die Effizienz fur die Aufbereitung und Verteilung von Trinkwasser, wie auch den
Grad der Abhangigkeit von IKT-Systemen. Wasserversorger verwenden beispielsweise fur die Steu-
erung der Aufbereitung und Verteilung des Wassers IKT-basierte Prozessleitsysteme (SCADA' -
Systeme).

SCADA-Systeme sind ein integraler Bestandteil kritischer Infrastrukturen, die den Betrieb von Un-
ternehmen in wichtigen Branchen wie der Wasserversorgung, aber auch der Strom-, Ol- und Gas-
versorgung, der Logistik usw. erleichtern. Die zunehmende Bedeutung hinsichtlich ausreichender
Cyber-Sicherheit solch kritischer IKT-Systeme ist offensichtlich. Eine effiziente Bewéltigung der Cy-
ber-Sicherheitsprobleme erfordert ein klares Verstandnis der aktuellen Sicherheitsherausforderun-
gen sowie der verfigbaren Gegenmassnahmen.

Vorliegender IKT-Minimalstandard bietet ein Rahmenwerk, damit sich die Wasserversorger auf ei-
nem angemessenen Sicherheitsniveau gegen Angriffe sowie Fehlmanipulationen schiitzen und sich
nach einem Vorfall méglichst rasch wieder erholen kénnen. Dabei stufen Unternehmen ihr Risiko
selbstandig ein und setzen entsprechende Massnahmen um.

Der vorliegende IKT-Minimalstandard stitzt sich auf bestehende, bewéahrte Grundlagen wie das
NIST Core Framework sowie die Risiko- und Gefédhrdungsanalyse der Wasserversorgung des Bun-
desamtes flr wirtschaftliche Landesversorgung?®. Der IKT-Minimalstandard bezweckt ein einheitli-
ches Vorgehen, das vergleichbare Resultate in der Branche erlaubt und das Sicherheitsniveau der
IKT-Systeme in der Wasserversorgung verbessert.

FUr Querverbundunternehmen (z. B. Gas, Wasser, Strom, Abwasser, Kommunikation) ist es von
grosser Wichtigkeit, dass flir die unterschiedlichen Branchen dieselben IKT-Minimalstandards gel-
ten. Der Verband der Schweizer Elekirizitdtsunternehmen (VSE) wendet in seinem Standard diesel-
ben Grundlagen an, wie in dem hier vorliegenden IKT-Minimalstandard fir die Wasserversorgung.

Der IKT-Minimalstandard ist in sechs Teile unterteilt. Erstens in das hier vorliegende Hauptdoku-
ment). Es bietet eine Einleitung, Handlungsanweisungen sowie eine Einflhrung in die Wasserver-
sorgung und bildet die Grundlage flr die Umsetzung. Zweitens stehen vier Anhange (Defense in
Depth, Cyber Security Framework, Empfehlungen, Umsetzungsbeispiele) sowie ein Excelbasiertes
Assessment-Tool zur Verfiigung, siehe Kapitel 2.

Haftungsausschluss

Das vorliegende Dokument mit Empfehlungen zur Verbesserung der Cyber-Sicherheit von Informations- und
Kommunikationssystemen der Wasserversorgung wurde von den beteiligten Personen und Stellen nach bes-
tem Wissen und Gewissen erstellt. Weder das Bundesamt fir wirtschaftliche Landes-versorgung (BWL) noch
die involvierten Verbande (SVGW) und Fachexperten der Unternehmen Uber-nehmen Gewéhr, weder aus-
dricklich noch implizit. Die Haftung und Verantwortung flr mégliche Schaden sowie flir den sicheren Betrieb
obliegt einzig den Anwendern.

1 SCADA: Supervisory Control and Data Acquisition
2 Risiko- und Verwundbarkeitsanalyse der Wasserversorgung. Bundesamt fur wirtschaftliche Landesversorgung, Bern 2016.
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1 Einflihrung

1.1 Hintergrund im Uberblick

Das Bundesamt fur wirtschaftliche Landesversorgung Uberprifte im Rahmen der Nationa-
len Strategie zum Schutz der Schweiz vor Cyber-Risiken 2016 die Wasserversorgung auf
IKT-Verwundbarkeiten. Die daraus resultierende IKT-Verwundbarkeitsanalyse wurde ge-
meinsam von Bund und Wasserversorgern erarbeitet. Den Kern der Analyse bilden jene
Prozesse, durch die die Versorgung der Schweizer Bevdlkerung mit Wasser sichergestellt
werden kann.

Die Wasserversorgung lasst sich in den meisten Féllen in funf Basisprozesse unterteilen:
Als erstes muss das Wasser aus Quellen, Seen und/oder Grundwasservorkommen gewon-
nen und geférdert werden. Danach wird es je nach Qualitat unterschiedlich intensiv aufbe-
reitet (keine, einfache oder mehrstufige Aufbereitung) und in das Netz/Reservoirs transpor-
tiert. Von dort aus gelangt es in das Verteilnetz, das das Wasser bis zum Endkonsumenten
verteilt.

Das zentrale IT-System der Wasserversorgung in diesen finf Kernprozessen ist das soge-
nannte SCADA-System. Zur Steuerung seiner Pumpen, Reservoire oder Aufbereitungsan-
lagen betreibt jedes Wasserwerk ein SCADA-System. Wenn dieses ausfiele, wirden die
Aufbereitungsanlagen ihre Aufgabe nicht mehr wahrnehmen kénnen. Aber auch die Steu-
erung der Pumpen wirde teilweise nicht mehr funktionieren, da nicht alle manuell bedient
werden kdnnen. Ausserdem kann dessen Ausfall unter Umstanden dazu fihren, dass Sto-
rungsmeldungen und Alarme nicht mehr empfangen werden kdénnen.

Neben dem SCADA-System sind auch Kommunikationssysteme wie z. B. E-Mail, mobile
Kommunikation, VolP? und teilweise Funkkommunikation wichtig fiir die Wasserversorger.
Ohne Kommunikationssysteme kénnen die Werke mit verteilten Anlagen (z. B. Seewasser-
werk) nicht mehr effizient miteinander kommunizieren und Stérungen beheben.

Basierend auf der erwahnten IKT-Verwundbarkeitsanalyse der Wasserversorgung bietet der
vorliegende Minimalstandard Empfehlungen zur Erhéhung des Sicherheitsniveaus der IKT in
der Wasserversorgung* Die betroffenen Akteure sind gehalten, ihr Sicherheitsniveau anhand
des vorliegenden Dokuments selbst einzuschatzen und ihr Maturitatsniveau (Reifegrad der
IKT-Sicherheit) mit dem Sollwert zu vergleichen. Bei Abweichungen bietet der vorliegende
Standard (sowie weitere referenzierte und anerkannte Standards) eine Hilfestellung zur Ver-
besserung betroffener Sicherheitsbereiche.

Das Landesversorgungsgesetz gibt dem Bundesrat die Kompetenz, vorsorgliche Massnah-
men zur Férderung der Resilienz (Widerstandsfahigkeit) der fir unser Land lebenswichtigen
Versorgungsprozesse anzuordnen. Der hier vorliegende IKT-Minimalstandard fiir die Wasser-
versorgung ist eine solche Resilienz-Massnahme, die jedoch im Sinn einer Selbstregulierung
von der Branche freiwillig umgesetzt wird. Der IKT-Minimalstandard wurde dementsprechend
gemeinsam mit dem Schweizerischen Verein des Gas- und Wasserfaches (SVGW) als Bran-
chenempfehlung abgefasst.

3 VolIP: Voice over IP
4 Als Grundlagen fiir den hier vorliegenden IKT-Minimalstandard wurden insbesondere die folgenden vier Dokumente verwendet:
Der Aligemeine IKT-Minimalstandard der wirtschaftlichen Landesversorgung
Framework for Improving Critical Infrastructure Cybersecurity
Recommended Practice: Improving Industrial Control System Cybersecurity with Defense-in-Depth Strategies
Mehr Informationssicherheit fiir Klein- und Mittelbetriebe (KMU)

W1018 d Ausgabe Marz 2019 9/26



1.2 Ausgangslage und Zielsetzung

Die Verwundbarkeitsanalyse der Wasserversorgung® (2016) zeigte eine zunehmende IKT-
Abhéngigkeit der Trinkwasserversorgung. Die Digitalisierung schreitet auch bei den Was-
serversorgern voran, was einerseits die Effizienz steigert, jedoch andererseits die Komple-
xitét der Versorgung erhéht. Der Ausfall kritischer IKT-Systeme kann grosse Auswirkungen
auf die Versorgung mit Trinkwasser, Prozesswasser oder Loschwasser nach sich ziehen.

Vorliegende Branchenempfehlung der Wirtschaftlichen Landesversorgung (WL), bzw. des
Bundesamts fir wirtschaftliche Landesversorgung (BWL) und des SVGW verfolgt einen De-
fense in Depth Ansatz ¢ und berlicksichtigt eine breite Palette von Bedrohungen fur die IKT-
Sicherheit. Ziel ist es, den IKT-Verantwortlichen der Wasserversorger ein praxisnahes Werk-
zeug zur Verfligung zu stellen, um die Cyber-Sicherheit in ihren Unternehmen zu beurteilen
und zu verbessern. Damit soll die Resilienz der Wasserversorger gegenuber IKT-Bedrohun-
gen verbessert und letztlich die Versorgungssicherheit ins-gesamt erhéht werden.

IKT-Bedrohungen werden umfassend verstanden: von physischer Beschadigung tber den
Verlust oder die Manipulation von Daten, bis hin zum Schutz vor Cyber-Angriffen in zer-
stdrerischer Absicht. Es werden insbesondere auch jene Bedrohungen bertcksichtigt, die
im Rahmen der IKT-Verwundbarkeitsanalyse der nationalen Strategie zum Schutz der
Schweiz vor Cyber-Risiken identifiziert wurden.

Diese Branchenempfehlung bertcksichtig neben technischen Massnahmen auch die Aus-
bildung und Schulung der Mitarbeitenden sowie die Governance, um die Resilienz von
wichtigen IKT Systeme zu verbessern. Dazu empfehlen wir einen mehrschichtigen Ansatz,
um die Verfligbarkeit, Integritédt und Vertraulichkeit der Informationen sicherzustellen.

Die Cyber-Sicherheitsstrategie einer Organisation sollte die Vermdgenswerte schiitzen, die
sie fUr einen erfolgreichen Betrieb flr wichtig erachtet. Leider gibt es keine Abkiirzungen,
einfache L&sungen oder einen «Kénigsweg», um Cyber Security-Schwachstellen innerhalb
der kritischen Infrastruktur anzugehen. Es erfordert einen mehrschichtigen Ansatz, der als
Defense in Depth bekannt ist. Letzteres tragt dazu bei, die Verfigbarkeit, Integritat und
Vertraulichkeit der Informationen sicherzustellen:

o Verfluigbarkeit
Gewahrleisten, dass Informationen zum Zeitpunkt des Bedarfs verfligbar sind. Dies
setzt voraus, dass die Systeme zur Verarbeitung und Ubertragung einsatzfahig und
verfligbar sind.

¢ Integritat
Gewdhrleisten, dass Informationen jederzeit vollstandig, richtig und zuverlassig sind
sowie ein unerlaubtes Abdndern bzw. Zerstbren verhindert wird.

e Vertraulichkeit
Gewabhrleisten, dass Informationen ausschliesslich berechtigten Personen bezie-
hungsweise Systemen zugénglich sind.

5 Risiko- und Verwundbarkeitsanalyse des Teilsektors Wasserversorgung. Durchgefiihrt durch die wirtschaftliche Landesversorgung
(https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ncs_strategie/stand_der_umsetzungsarbeiten.html) [Stand 07.09.2018].

6 Siehe auch Anhang 1.
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1.3 Geltungsbereich und Abgrenzung

Vorliegende Branchenempfehlung der WL bzw. des SVGW fokussiert auf jene Unterneh-
mensprozesse, die einen direkten Einfluss auf die sichere Versorgung der Schweizer Be-
volkerung mit Trinkwasser haben. Der Umfang dieser Branchenempfehlung ist wie folgt
definiert:

Geltungsbereich

Der IKT-Minimalstandard schliesst alle Informations- und Kommunikationstechnolo-
gie ein, die fur den Betrieb der Systeme und Netze der Trinkwasserversorgung not-
wendig sind.

Die Resilienz der Systeme soll branchenweit verbessert werden. Das angestrebte mi-
nimale Schutzniveau soll verhindern, dass die Wasserversorgung durch einen Cyber-
Vorfall massgeblich gestért wird.

Im Fokus stehen insbesondere folgende Systeme: SCADA-Systeme, ERP-Systeme’,
Kommunikationssysteme. Betroffen sind aber auch Laptops und PC-Arbeitsplatze,
Mobiltelefone, Instandhaltungssoftware, Schnittstellen zu SCADA-Systemen, Smart
Metering, Netzwerke und Systeme in nicht eigenen Gebauden (Kundenanlagen).

Die Empfehlung hat Unternehmen der Wasserversorgung im Fokus, die zur Aufrecht-
erhaltung des Betriebs massgeblich auf IKT-Systeme angewiesen sind.

Abgrenzung

Die Fahigkeit, die eigene Wasserversorgung in Notsituationen (wie z. B. einem Cyber-
Angriffy auch ohne IKT-Systeme in einem «manuellen Betrieb» aufrecht zu erhalten, ist
nicht Teil dieser Branchenempfehlung. Trotzdem wird an dieser Stelle empfohlen,
diese Fahigkeiten, wo mdglich, zu erhalten oder zu erstellen, falls es die betriebswirt-
schaftlichen Umsténde zulassen. Der manuelle Betrieb ist essentiell fir kritische Infra-
strukturen — zumindest das geordnete Abschalten der Infrastruktur sollte zu jeder Zeit
noch mdéglich sein.

Die Stromversorgung ist nicht Teil dieses IKT-Minimalstandards. Trotzdem wird ein
Notkonzept zum Umgang mit Stromversorgungsengpéassen oder einem Blackout flir
jede Wasserversorgung empfohlen. Hinsichtlich Stromversorgung besteht eine
grosse Abhangigkeit. Pumpstationen, Aufbereitung des Rohwassers, Transport und
Gewinnung kénnen ohne Strom nur beschrénkt oder gar nicht mehr ausgefihrt wer-
den. Hingegen wirden Quellwasserfassungen grésstenteils auch ohne Strom funkti-
onieren (ohne Desinfektion). Da tber 40 % des Trinkwassers aus Quellwasservor-
kommen gewonnen wird, kann lokal ein betrachtlicher Teil des Trinkwassers noch
ohne Strom gewonnen werden. Einige Versorgungsgebiete bendtigen auch zur Ver-
teilung des Quellwassers keinen Strom. Andere Wasserversorger sind dagegen fur
die Gewinnung und Verteilung von Quell- und insbesondere Grundwasser mit Not-
stromaggregaten ausgeristet. Dies sind Massnahmen, die die Wasserversorgung bis
zu einem gewissen Grad auch bei einer Strommangellage oder einem Blackout si-
cherstellen.

Die Verordnung Uber die Sicherstellung der Trinkwasserversorgung in Notlagen (s.
Kapitel 5.1) ist nicht Teil dieses Standards, sondern eine allgemeine Resilienz-Mass-
nahme flr die Wasserversorgung.

Massnahmen zur Arbeitssicherheit sind nicht Bestandteil dieser Branchenempfehlung.

" Enterprise Ressource Planning-System: Das ERP-System ist eine komplexe Anwendung oder eine Vielzahl miteinander kommunizie-
render Anwendungssoftware- bzw. IT-Systeme, die zur Unterstiitzung der Ressourcenplanung des gesamten Unternehmens einge-

setzt werden.
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14 Notwendigkeit fiir einen IKT-Minimalstandard

Im sich standig weiterentwickelnden Bereich der IKT verdandern sich ebenfalls die Bedrohun-
gen permanent und betreffen sowohl kleine und als auch grosse Wasserversorger. Cyberan-
griffe sind von der Grosse der Unternehmung unabhéngig; sie sind haufig sogar zufallig oder
geschehen, weil sich glinstige Gelegenheiten bieten. Solche ergeben sich aufgrund der fort-
schreitenden Digitalisierung immer haufiger. Mehr und mehr Wasserversorger verbinden ihre
Steuerungssysteme mit dem Internet, um beispielsweise durch Fernliberwachung Kosten zu
sparen oder flexibler zu werden. Dies kann zu neuen Verwundbarkeiten flihren, die von Ha-
ckern ausgenutzt werden, um z. B. Daten zu stehlen, fremde IKT-Ressourcen zu nutzen oder
die Kontrolle Uber kritische Anlagen zu Gbernehmen.

Solche Bedrohungen sind sehr real. Bei Angriffen mit Ransomware zum Beispiel, werden
Computernetzwerke oder Kontrollsysteme gesperrt und erst gegen die Zahlung eines Ldse-
gelds wieder freigegeben. Wasserversorgungsunternehmen in den USA wurden auf diese
Weise bereits erpresst, jedoch nur wenige haben Ldsegeld bezahlt. Vielmehr haben sie ihren
Betrieb wiederhergestellt, mit Hilfe von «Backups» oder indem sie das System ersetzt haben?®
Trotzdem verursachen solche Angriffe erhebliche Schaden und haben hohe Kosten fiir die
Organisationen zur Folge.

Andere Angriffe wurden direkt auf die Steuerungssysteme ausgetbt. 2016 griffen Hacker ein
Wasser-versorgungsunternehmen (Kemuri Water Company — KWC) an und manipulierten
dessen Prozessleit-systeme, die fir die Wasseraufbereitung und Durchflusskontrolle not-
wendig sind®. Der Internet Service Provider Verizon bemerkte, dass die Kemuri Water Com-
pany eine unzureichende Sicherheitsarchitektur hatte und die mit dem Internet verbundenen
Systeme Schwachstellen und damit ein hohes Risiko fir Angriffe aufgewiesen habe'. Da
das kompromittierte Prozessleitsystem zur Steuerung der Zugabe von Chemikalien verwen-
det werden konnte, gelang es den Angreiffern, den Wasserfluss und die Chemikalienmenge
zu beeinflussen. In mindestens zwei Féllen gelang es den Angreifern, das System so zu ma-
nipulieren, dass die Wasseraufbereitungs- und Produktionskapazitaten behindert wurden.
Gllicklicherweise war KWC dank der Alarmfunktion in der Lage, die chemischen Verande-
rungen und Anderungen in der Flussgeschwindigkeit schnell zu erkennen und riickgéngig zu
machen, wodurch die Auswirkungen auf die Kunden weitgehend minimiert werden konnten.

Um solche und weitere Gefahren méglichst zu beschrinken, ist ein hohes Sicherheitsniveau
der IKT-Systeme in der Wasserversorgung notwendig. Die Einflihrung eines einheitlichen
standardisierten Vorgehens hinsichtlich Cyber Security erlaubt einer Organisation, ihre IKT
mdglichst addquat zu schitzen und diesen Schutz kontinuierlich zu verbessern. Vorliegender
IKT-Minimalstandard gibt dazu praktisch umsetzbare Handlungsanweisungen.

Die Unternehmen der Wasserversorgung sind angehalten, ihre Risiken selbst zu identifizie-
ren und ihre Risikobereitschaft selbstandig zu definieren. Je nach Grésse, Ressourcen und
vorhandenem Wissen kann der vorliegende Standard auf den Risikoappetit der Organisation
angepasst werden (risikobasierter Ansatz). Der Aufwand flr die Umsetzung ergibt sich aus
den entsprechenden Uberlegungen.

Letztlich sei darauf hingewiesen, dass die Verantwortung des Wasserversorgers zur Sicher-
stellung eines sicheren Betriebes in jedem Fall ihm selbst obliegt.

8 WaterNews - Water Sector Prepares for Cyberattacks. June 9, 2016/in Infrastructure, United States, Water Management, Water
News/by Brett Walton, in: http://www.circleofblue.org/2016/world/water-sector-prepares-cyberattacks/ [Stand 22.02.2018].

9 Verizon, Data Breach Digest 2016, in: http://www.verizonenterprise.com/resources/reports/rp_data-breach-digest_xg_en.pdf [Stand
22.02.2018].

10 Security Week Online: https://www.securityweek.com/attackers-alter-water-treatment-systems-utility-hack-report [Stand 22.02.2018].
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2 Anleitung zur Anwendung des IKT-Minimalstandards

Der IKT-Minimalstandard ist in mehrere Teile gegliedert (Abb. 1). Der vorliegende Hauptteil
bildet die Grundlage flr die Umsetzung des IKT-Minimalstandards und bietet eine Einlei-
tung, Handlungsanweisungen sowie einen Uberblick liber die Wasserversorgung in der
Schweiz. Dazu gibt es vier Anhdnge und ein Excel basiertes Assessment-Tool.

o

Haupt-
dokument

Defense in Assessment-
Depth Tool
1 5
Cyber Security Umsetzungs-
Framework Enpfehitegon beispiele
2 | 3 4

Abb. 1 Ubersicht Uber die Dokumente des IKT-Minimalstandards

Hauptdokument (hier vorliegend) (notwendig)

Das hier vorliegende Hauptdokument des IKT-Minimalstandards (Branchenempfehlung
BWL/SVGW) bietet eine Einfihrung in das Thema und gibt Handlungsanweisungen, wie
der Standard umzusetzen ist.

Anhang 1 - Defense in Depth (fakultativ)
Bietet eine Einflihrung in die Grundlagen (Defense in Depth).

Anhang 2 - Cyber Security Framework (fakultativ)

Stellt das im Assessment-Tool verwendete Cyber Security-Framework dar und bietet
Informationen Uber die Einstufung der eigenen Maturitét mit Hilfe der Maturitatsskala
(Tier O bis 4) sowie einen Uberblick Gber die Darstellung der Resultate des Assessment-
Tools.

Anhang 3 - Empfehlungen fiir kleine Wasserversorger (notwendig fiir kleine Versorger)
Bietet spezifische Empfehlungen flir Wasserversorger mit einem Versorgungsgebiet von we-
niger als 5000 versorgten Einwohnern.

Anhang 4 - Umsetzungsbeispiele (fakultativ)
Stellt anonymisierte Umsetzungsbeispiele zur Verfligung, die bei Fragen wahrend der Um-
setzung des IKT-Minimalstandards hinzugezogen werden kdnnen.

Assessment-Tool (Excel basiert - notwendig fiir Wasserversorger mit einem Versor-
gungsgebiet von mehr als 5000 versorgten Einwohnern)

Das Excel basierte Assessment-Tool bietet eine Unterstitzung bei der Umsetzung des IKT-
Minimalstandards und erlaubt die Einschatzung der Maturitét einer Wasserversorgung hin-
sichtlich ihrer Cyber Security. Das Assessment-Tool wird flr alle Wasserversorger mit einem
Versorgungsgebiet von mehr als 5000 Einwohnern empfohlen.
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Die Branche ist hinsichtlich Grésse der fir die Wasserversorgung verantwortlichen Unter-
nehmen sehr heterogen. Dieser IKT-Minimalstandard hat den Anspruch, die gesamte Bran-
che abzudecken. Die Branche hat sich fur ein differenziertes Vorgehen entschieden. Fir
Wasserversorger mit einem Versorgungsgebiet von mehr als 5000 Einwohnern gilt der IKT-
Minimalstandard vollumfanglich. Diese Versorger sind angehalten, ihr Maturitdtsniveau ent-
sprechend dem Assessment-Tool zu eruieren und kontinuierlich zu verbessern. Insbeson-
dere fir die grossten Wasserversorger der Schweiz sollte ein Maturitatsniveau, das tUber dem
empfohlenen Minimalsicherheitsniveau liegt, erreicht werden.

Fir Wasserversorger, die weniger als 5000 Einwohner versorgen ist der Aufwand an Zeit und
Fachwissen, der mit der Anwendung des Assessment-Tools anféllt, méglicherweise zu hoch.

Fir sie wurden spezifische Empfehlungen (sieche Anhang 3) erarbeitet, deren Umsetzung als
Minimalvorgabe (und anstelle des Assessment-Tools) empfohlen wird.

Umsetzung des IKT-Minimalstandards

Differenziertes Vorgehen

Versorgte Einwohner | Umsetzungsempfehlung

> 5000 IKT-Minimalstandard vollumfénglich, inklusive Assessment-Tool

< 5000 Empfehlungen (sieche Anhang 3)

Tab. 1 Umsetzung des IKT-Minimalstandards

Vorbereitung

Die Umsetzung des IKT-Minimalstandards kann anhand des folgenden Prozesses (Flow-
Charts) angegangen werden (Abb. 2). Falls die IT der Wasserversorgung Teil der IT-Orga-
nisation der Gemeinde ist, kann die Umsetzung Ubergeordnet erfolgen und auch weitere
Versorgungsprozesse umfassen. Falls dies nicht der Fall ist oder die Wasserversorgung
eigenstandig nach diesem Standard gesichert werden soll, wird als nachstes eine Gros-
seneinstufung durchgeflihrt. Wasserversorger, die weniger als 5000 Einwohner versorgen,
setzen die Empfehlungen im Anhang 3 um. Wasserversorger, die mehr als 5000 Einwohner
versorgen, setzen diesen IKT-Minimalstandard vollumfanglich und mit Hilfe des Assess-
ment-Tools um.

Flowchart zur Umsetzung des IKT-Minimalstandards

Erteilt Auftrag

Auftraggeber

Setzt meine

Bin ich der IT- 2
i Gemeinde den IKT-
e ® —F Minimalstandard
meinde e
angeschlossan? | ganzheitlich um?
-~ el Nen
1]
k7]
(]
E
= Ganzheitliche Umsetzung des IKT-Minimalstandards. Ich trage meinen
£ ag
s ﬂn_'n_setzlung des IKT- T Folgendes kann beriicksichtigt werden: Teil bei der
o Q,:gmrii‘:?‘za;i R * Beschreibung Tier 04 in Anhang 2; ganzheitlichen
Empehiungen m ‘ T+ Anleitung im Assessment-Tool; Umsetzung des IKT-
Anh:ng 3ng Versorge ich * Anwendung des Assessment-Tools (Excel) auf die Minimalstandards
: mindestens 5000 Organisation, bei.

Einwohner mit
{ Trinkwasser?

Abb. 2 Prozess zur Umsetzung des IKT-Minimalstandards
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2.1.3 Anleitung fiir Wasserversorger mit einem Versorgungsgebiet von weniger als 5000
Einwohnern

Wasserversorger, zustandig flr ein Versorgungsgebiet von weniger als 5000 Einwohnern,
sind ebenfalls vom vorliegenden IKT-Minimalstandard betroffen, jedoch nicht vollumfang-
lich. Im Anhang 3 zu diesem Branchenstandard befindet sich eine Liste mit Empfehlungen,
die anstelle des Assessment-Tools umgesetzt werden sollen. Anhand der Hilfestellung in
Anhang 3 soll der bisherige Umsetzungsstand der Empfehlungen abgeschéatzt werden.
Dadurch wird ersichtlich, in welchen Bereichen Handlungsbedarf besteht. In Anhang 4
steht ein Umsetzungsbeispiel eines kleinen Wasserversorgers zur Verfigung.

Der Minimalstandard fur kleine Wasserversorger gilt dann als erflllt, wenn alle Empfehlun-
gen in Anhang 3 umgesetzt sind.

2.1.4 Anleitung fur Wasserversorger mit einem Versorgungsgebiet von mehr als 5000
Einwohnern

Flr Wasserversorger mit einem Versorgungsgebiet von mehr oder gleich 5000 Einwohnern
gilt der IKT-Minimalstandard vollumfanglich. Das hier vorliegende Dokument gilt als Hand-
lungsanleitung sowie Umsetzungshilfe. Der IKT-Minimalstandard gilt dann als umgesetzt,
wenn die Wasserversorgung ihre Maturitat mit dem beiliegenden Assessment-Tool einge-
stuft hat und diese entsprechend dem eigenen risikobasierten Ansatz mindestens den Mi-
nimalvorgaben im Overall-Rating (siehe Assessment-Tool) entspricht.

Grundsatzlich wird insbesondere flr grosse Wasserversorger ein prozessbasierter Ansatz
empfohlen. Dies bedeutet, dass Cyber Security kein Zustand ist, sondern als Prozess ver-
standen und gelebt wird. Sicherheit im Umgang mit IKT kann nie erzielt werden, sondern
muss standig angestrebt und regelmaéssig Uberprift sowie verbessert werden. Die regel-
massige (z. B. jahrliche) Uberprifung und Verbesserung anhand des IKT-Minimalstan-
dards wird empfohlen. Der SVGW wird dazu spezifische Ausbildungen und Unterstltzung
anbieten.

Das Assessment-Tool ist ein Hilfsmittel zur Selbsteinschatzung und entspricht im Wesent-
lichen den Anforderungen des NIST Framework Core''. Es umfasst flinf Funktionen (Iden-

tifizieren, Schiitzen, Erkennen, Reagieren und Wiederherstellen) (Abb. 3). Diese sind in 23
Kategorien aufgeteilt, die sich ihrerseits wiederum in gesamthaft 106 Aktivitaten gliedern.

" NIST Framework Core: https://www.nist.gov/framework [Stand 26.03.2018].
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Wieder-

Identifizieren Erkennen Reagieren
herstellen
Inventar Zugriffsmanagement " Response Wiederherstellungs-
Management und -steuerung Vorfalle Planning planung
Geschéftsumfeld Awa{g;ﬁﬁ%“nd Uberwachung Kommunikation Verbesserungen
Governance Datensicherheit Dgtr%'gg’sr;s’ Analyse Kommunikation
Risikomanagement| | Schutz von Daten Mitigation
RlSlk%rtnrg?eagglgment Maintenance Verbesserungen
Lieferketten- Protective
management Technology
Beispiel:
DE.DP-1 Definieren Sie klare Rollen und Verantwortlichkeiten, so dass klar ist, wer wofiir zustéandig ist und

wer welche Kompetenzen hat.

Abb. 3 Funktionen, Kategorien und Beispiel-Aktivitat des Cyber Security Frameworks

Anhang 2 stellt das Cyber Security Framework dar und wird als Informations- und Diskus-
sionsgrundlage zur Verfigung gestellt. Im Assessment-Tool sind alle flinf Funktionen, 23
Kategorien und 106 Aktivitdten abgebildet und so dargestellt, dass sie bewertet und kom-
mentiert werden kénnen.

Bevor mit dem Assessment durch das Assessment-Tool begonnen wird, kénnen die Funk-
tionen und Kategorien des Cyber Security Frameworks entsprechend der Risikobereit-
schaft der Organisation priorisiert werden. Dazu werden entsprechend dem risikobasierten
Ansatz der Organisation die finf Funktionen und 23 Kategorien bewertet. Die Wasserver-
sorger beurteilen, welche Funktionen und Kategorien flr die Organisation besonders wich-
tig sind (hohe Prioritat), und welche als weniger relevant eingestuft werden.'? So kénnen
beispielsweise bereits einige Kategorien festgelegt werden, bei denen weniger oder mehr
Ressourcen aufgewendet werden sollen. In Kategorien, die entsprechend dem risikoba-
sierten Ansatz der Organisation weniger im Fokus stehen, kdnnen die Risiken akzeptiert
(mit «nicht zutreffend» bewertet) werden. Im Vergleich zu einem nichtpriorisierten Vorgehen
erlaubt dies einen Effizienzgewinn bei der Bewertung der 106 Aktivitaten und ist insbeson-
dere fur Wasserversorger von mittlerer Grdsse (ca. zwischen 5000 und 15000 Einwohnern)
von besonderem Interesse. Den gréssten Wasserversorgern der Schweiz (grosse Stadte)
wird dagegen die Umsetzung aller 106 Aktivititen des Cyber Security Frameworks emp-
fohlen.

Anschliessend kann das Assessment mit Hilfe des Assessment-Tools durchgearbeitet und
die Antworten direkt in das Tool eingetragen werden. Bei Fragen zu den Aktivitdten kénnen
die referenzierten Standards (siehe Assessment-Tool) oder der Theorieteil im Anhang 2
zum IKT-Minimalstandard konsultiert werden. Besonders hilfreich kénnten auch die Um-
setzungsbeispiele mit Musterantworten zu den 106 Aktivitdten im Anhang 4 sein.

12 Der risikobasierte Ansatz basiert kann beispielsweise auf dem Risikomanagement der Organisation basieren. Siehe dazu auch die
Umsetzungsbeispiele in Anhang 4.
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Ubersicht iiber die Wasserversorgung

2.2

2.3

Struktur der Branche

Mehr als 2500 Wasserversorger beliefern die Einwohner der Schweiz mit Trinkwasser. Bei
der Mehrheit handelt es sich um Klein- und Kleinstbetriebe. Der Grund fiir die hohe Anzahl
eigenstandiger Wasserversorgungen liegt darin, dass in der Schweiz die Trinkwasserver-
sorgung in den Kompetenzbereich der Kantone fallt. Diese delegieren den Versorgungs-
auftrag weiter an die Gemeinden und rdumen ihnen diesbeziglich erhebliche Entschei-
dungsfreiheiten ein. So betreiben lblicherweise die politischen Gemeinden die Wasserver-
sorgung, teilweise auch Aktiengesellschaften. Mehrheitlich handelt es sich dabei um 6f-
fentlich-rechtliche Kdrperschaften. Vielerorts schliessen sich mehrere Gemeinden zusam-
men und Iésen gemeinsam die Aufgabe der Wasserversorgung. Daneben gibt es zahlrei-
che Betriebe, die als Querverbundunternehmen organisiert sind und somit mehrere Ver-
sorgungsaufgaben gleichzeitig wahrnehmen (z. B. Gas- und Wasserversorgungen oder
Gas-, Wasser- und Elektrizitdtsversorgungen). Es gibt jedoch fir die Schweizer Wasser-
versorgung kein Einheitsmodell.

Versorgungsleistung

Wasser wird in der Schweiz fir vielfaltige Zwecke genutzt; nicht nur die Haushalte, auch
das Gewerbe, die Industrie und Landwirtschaft brauchen das kostbare Nass. Téglich ver-
brauchen Frau und Herr Schweizer etwa 142 Liter Trinkwasser zum Trinken, Kochen, Wa-
schen und Reinigen. Der Verbrauch in den Haushalten macht etwa einen Viertel des Ge-
samtverbrauchs aus. Weitere 20 % entfallen auf die Landwirtschaft. Allerdings fliesst rund
die Halfte des zur Landwirtschaft gerechneten Wassers ungenutzt durch die Brunnen ab.
Gut die Halfte des Wassers verbrauchen Gewerbe und Industrie (Abb. 4).

Wasserverbrauch in der
Schweiz nach Nutzungsbereich

Gewerbe und
Industrie \
55% N, Landwirtschaft

20%

Abb. 4 Wasserverbrauch in der Schweiz

In der Schweiz entfallen drei Viertel des landwirtschaftlichen Wasserverbrauchs auf die
Herstellung von Milch-, Rind- und Schweineprodukten. Im Gegensatz zu den tierischen
Erzeugnissen wird ein Uberwiegender Teil der pflanzlichen Produkte importiert. Ein we-
sentlicher Anteil des Wassers, das in Gewerbe, Landwirtschaft und Industrie genutzt wird,
stammt nicht aus den &ffentlichen Wasserversorgungen, sondern aus konzessionierten Ei-
genférderungen, die hinsichtlich ihrer Menge die 6ffentliche Gewinnung Ubertrifft. Neben
der wirtschaftlich wichtigen Verwendung des Trinkwassers flr die Produktion wird es aus-
serdem als Léschwasser bendtigt.
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Ubersicht der kritischen Systeme

Die Abhangigkeit der Wasserversorgung von IKT-Systemen ist hoch. Insbesondere die
Aufbereitung von Rohwasser sowie der Kommunikationsprozess und die Uberwachung
des gesamten Versorgungsgebietes kdnnen ohne IKT-Systeme — wie beispielsweise dem
SCADA-System oder den Kommunikationsmitteln — nur beschrankt aufrechterhalten wer-
den. Folgende Tabelle stellt die wichtigsten Systeme flr die Kernprozesse der Wasserver-
sorgung dar

‘ Liste wichtiger IKT-Systeme im Teilsektor Wasserversorgung

\ifve;;]:errovzeerzngung Wichtigste IKT-Systeme

‘ Wassergewinnung SCADA-System*

' Aufbereitung SCADA-System*

 Transport SCADA-System*

 Speicherung SCADA-System*

' Verteilung SCADA-System*

‘ Kommunikationsprozess Mobile- und Festnetz-Telefonie, VolP, E-Mail
 Steuerungsprozess SCADA-System*

Tab. 2 Liste wichtiger IKT-Systeme zur Versorgung der Schweiz mit Wasser

* Unter einem SCADA-System werden die Steuerungssysteme der Wasserversorgung verstanden. Bei-
spielsweise das Steuerungssystem eines Seewasserwerkes, inklusive Steuerungskomponenten (SPS) der
Anlagen selbst sowie dem dazugehd&renden Leitsystem.
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3 Schlussfolgerungen

Trinkwasser bildet eine Lebensgrundlage fiir unsere Gesellschaft und ein wichtiges Produk-
tionsmittel in diversen Zweigen der Wirtschaft. Charakteristisch fur die Schweizer Wasser-
versorgung sind die unterschiedlichen Organisationsformen und die grosse Anzahl an invol-
vierten Akteuren. Derzeit stellen in der Schweiz gesamthaft 2500 Wasserversorger die Trink-
wasserversorgung sicher. Dabei beziehen Wasserversorger das Wasser oftmals aus ver-
schiedenen Fassungen mit unterschiedlichen Wasservorkommen und zum Teil mit variieren-
der Qualitat. In der Schweiz wird das Trinkwasser zu 80 % aus Grund- und Quellwasser und
20 % aus Oberflachengewdssern gewonnen. Insbesondere die Aufbereitung des Oberfla-
chenwassers ist ein komplexer Prozess, in dem oft mehrere Filtrations- und Desinfektions-
schritte prézise gesteuert werden missen. Bei einem Ausfall der IKT-Systeme zur Steuerung
dieser Prozesse kann die Aufbereitung des Wassers nicht mehr gesichert durchgeftihrt wer-
den, da eine manuelle Steuerung dieses Prozesses, aufgrund der hohen Komplexitat, nur
sehr beschrankt moglich ist.

Ein grossflachiger Ausfall der Wasserversorgung durch Cyber-Angriffe hatte verheerende
Konsequenzen fur die betroffenen Bevdlkerungsteile und die Wirtschaft. Einem Ausfall der
far die Wasserversorgung wichtigen IKT-Systeme, der einzelnen Anlagen oder gar der
Stromversorgung kann jedoch auf verschiedene Weise entgegengewirkt werden. Eine
zentrale Rolle spielt dabei die Anwendung und periodische Uberpriifung der Prozesse und
Anlagen auf Basis dieses IKT-Minimalstandards. Er bietet als Branchenempfehlung eine
praxisnahe Hilfestellung fiir jede Wasserversorgung, um ihr Sicherheitsniveau auf ein ein-
heitliches Minimum anzuheben. Flr Wasserversorger mit einem Versorgungsgebiet von
groésser als 5000 Einwohnern steht ein Assessment-Tool zur Verfigung. Insbesondere bei
sehr grossen Wasserversorgern mit einem Versorgungsgebiet von tber 50000 versorgten
Einwohnern ist ein Sicherheitsniveau anzustreben, das klar Gber den Minimalvorgaben lie-
gen sollte. Flr Wasserversorger, die weniger als 5000 Einwohner versorgen, sind im An-
hang 3 spezifische Empfehlungen angefiigt, die eine einfachere Umsetzung des Standards
erlauben.

Der in diesem IKT-Minimalstandard verfolgte Defense in Depth legt einen hohen Wert auf
den risikobasierten Ansatz. Er bietet bewusst keine Standardlédsungen, sondern fordert die
Akteure der Wasserversorgung auf, anhand des risikobasierten Ansatzes die eigene Situ-
ation betreffend Cyber Security zu analysieren und zu bewerten. Der IKT-Minimalstandard
ermoglicht jedem Unternehmen oder jeder Organisation, die Risikobereitschaft selbst zu
definieren und Massnahmen zur Verbesserung von Risiken zu entwickeln und zu priorisie-
ren. Die Verantwortung flr Cyber Security bleibt in jedem Fall bei der Wasserversorgung
(und allenfalls den politischen Verantwortlichen).

Mit einem Excel basierten Assessment-Tool bietet dieser IKT-Minimalstandard ein Werk-
zeug, mit dem die Akteure der Wasserversorgung ihr Sicherheitsniveau einfach, aber sys-
tematisch auf ein einheitlich hohes Minimum anheben kdnnen. Die IKT-Sicherheit ist kein
Zustand, sondern soll als iterativer Prozess umgesetzt und gelebt werden. Dieser IKT-Mi-
nimalstandard basiert auf einer bewéahrten Methodik, um diesen Prozess anzuregen und
effizient umzusetzen. Auch andere Versorgungsbranchen wie die Stromversorgung ver-
wenden dieselben Grundlagen und Anséatze, was nicht zuletzt bei Querverbundunterneh-
men grosse Synergien ermdglicht.

Damit das Fachwissen zur Umsetzung dieser Branchenempfehlung maoglichst breit ge-
streut und umgesetzt werden kann, wird der SVGW den IKT-Minimalstandard in der Bran-
che bekannt machen. Anhand spezifischer Ausbildungen und Beratung unterstitzt der
SVGW seine Mitglieder bei der Einfiihrung und Umsetzung des IKT Minimalstandards.
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4 Appendix

4.1 Grundlagen-Dokument und Standards (Stand Mai 2018)

Dieses Dokument berlcksichtigt Konzepte, Empfehlungen und Massnahmen von ver-
schiedenen Standards und anderen normativen Dokumenten. Siehe untenstehende Ta-

belle:
Titel Jahr | Herausgeber und Beschreibung
Massnahmen zum Schutz 2013 | Hrsg.: Melde- und Analysestelle Informationssicherung
von industriellen Kontroll- MELANI o
systemen (SCADA) Diese Anleitung beschreibt basierend auf US-amerikanischen

Unterlagen vom Department of Homeland Security, Industrial
Control Systems - Cyber Emergency Response Team
(SCADA-CERT) sowie dem National Institute of Standards
and Technology (NIST) knapp und pragmatisch auf acht Sei-
ten die wichtigsten elf Massnahmen, die SCADA-Betreiber
gewahrleisten missen.

Risiko- und Verwundbar- 2016 | Hrsg.: Bundesamt fiir wirtschaftliche Landesversorgung (BWL)
keitsanalyse des Teilsektors Die Risiko- und Verwundbarkeitsanalyse ist basierend auf der
Wasserversorgung Nationalen Cyber-Strategie (NCS) und der Strategie zum

Schutz kritischer Infrastrukturen (SKI) entwickelt worden. Ziel
ist die Analyse der Verwundbarkeit gegeniiber von Ausfallen
oder Stérungen der IKT im kritischen Teilsektor «Wasserver-

sorgung».
Leitfaden Schutz kritischer 2015 | Hrsg.: Bundesamt fir Bevolkerungsschutz (BABS)
Infrastrukturen Der Leitfaden stellt ein Instrument zur Uberprifung und gege-
(Leitfaden SKI) benenfalls Verbesserung der Resilienz der kritischen Infra-

strukturen dar. Insbesondere ist er in Hinblick auf die Anwen-
dung in kritischen Teilsektoren durch Betreiber, Branchenver-
bande und Fachbehdérden konzipiert.

Im Wesentlichen beschreibt der Leitfaden ein mogliches Risi-
komanagement-Vorgehen: Analyse (Ressourcen-ldentifika-
tion, Verwundbarkeiten, Risiken), Bewertung, Massnahmen
sowie deren Sicherstellung (Umsetzung, Uberpriifung, Ver-
besserung). Das Vorgehen kann durchaus bzw. sollte sogar
in bestehende Managementprozesse integriert oder darauf
aufbauend ausgefihrt werden.

Nationale Strategie zum 2012 | Hrsg.: Bundesamt fiir Bevolkerungsschutz (BABS)
Schutz kritischer Infrastruk- | und Die Strategie umschreibt den Geltungsbereich, bezeichnet
turen (SKI) 2018 | die kritischen Infrastrukturen (u. a. Wasserversorgung) und

hélt die Ubergeordneten Grundsatze beim Schutz kritischer
Infrastrukturen fest.

Die nationale SKI-Strategie richtet sich an alle Stellen, die im
Umfeld des Schutzes kritischer Infrastrukturen Verantwort-
lichkeiten aufweisen, insbesondere an die jeweils zustandi-
gen Behorden, die politischen Entscheidungstréger und die
Betreiber von kritischen Infrastrukturen.

Nationale Strategie zum 2012 | Hrsg.: Informatiksteuerungsorgan des Bundes (ISB)
Schutz der Schweiz vor Da der Schutz der Informations- und Kommunikationsinfra-
Cyber-Risiken (NCS) strukturen vor Cyber-Risiken im nationalen Interesse der

Schweiz liegt, hat der Bundesrat die nationale Strategie zum
Schutz der Schweiz vor Cyber-Risiken in Auftrag gegeben.
Diese Strategie soll aufzeigen, wie diese Risiken heute ausse-
hen, wie die Schweiz dagegen gerUstet ist, wo die Mangel lie-
gen und wie diese am wirksamsten und effizientesten zu be-
heben sind.

Die Strategie identifiziert vorhandene Strukturen, definiert
Zielsetzungen sowie sieben Handlungsfelder mit entspre-
chenden Massnahmen (z. B. Risiko- und Verwundbarkeits-
analysen eines Teilsektors wie Wasserversorgung - siehe
weiter oben).
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Bundesgesetz Uber die
wirtschaftliche Landesver-
sorgung (Landesversor-
gungsgesetz, LVG)

Stand
2016

Hrsg.: Die Bundesversammlung der Schweizerischen
Eidgenossenschaft

Dieses Gesetz regelt Massnahmen zur Sicherstellung der
Versorgung des Landes mit lebenswichtigen Gitern und
Dienstleistungen in schweren Mangellagen, denen die Wirt-
schaft nicht selbst zu begegnen vermag.

Der Bund kann im Rahmen der bewilligten Mittel Massnah-
men von privatrechtlichen und éffentlich-rechtlichen Unter-
nehmen zur Sicherstellung der wirtschaftlichen Landesver-
sorgung fordern, sofern die Massnahmen im Rahmen der
Vorbereitung auf eine schwere Mangellage zu einer wesentli-
chen Starkung lebenswichtiger Versorgungssysteme und Inf-
rastrukturen beitragen. Eine dieser Massnahmen bildet der
vorliegende IKT-Minimalstandard fir die Wasserversorgung.

KRITIS-Sektorstudie
«Erndhrung und Wasser»

Stand
2015

Hrsg.: Bundesamt fiir Sicherheit in der Informationstechnik
Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) ist eine der zentralen Stellen Deutschlands unter den
zustandigen Behorden zum Schutz von kritischen Infrastruk-
turen. Mit unterschiedlichen Aktivitdten wie der Organisation
von Branchengesprachen, der Bereitstellung von Standards
und Leitfaden zu wichtigen IT-Sicherheitsthemen und natio-
nalen Projekten sowie der Koordination des UP KRITIS ver-
folgt das BSI die Umsetzung der Nationalen Strategie zum
Schutz Kritischer Infrastrukturen (KRITIS-Strategie) und der
nationalen Cyber-Sicherheitsstrategie. In seinen Arbeiten ist
das BSI auf genaue Kenntnisse zu den Funktionen kritischer
Dienstleistungen und der damit verbundenen Bedeutung
wichtiger Anlagen und Einrichtungen (KRITIS) angewiesen.

VTN - Verordnung Uber die
Sicherstellung der Trinkwas-
serversorgung in Notlagen

Stand
2017

Hrsg.: Der Schweizerische Bundesrat

Diese Verordnung soll die Trinkwasserversorgung in Notlagen

sicherstellen. Die vorgesehenen Massnahmen sollen gewéhr-

leisten, dass:

a. die normale Versorgung mit Trinkwasser so lange wie
mdglich aufrechterhalten bleibt,

b. auftretende Stérungen rasch behoben werden kénnen,

c. das zum Uberleben notwendige Trinkwasser jederzeit vor-
handen ist.

DVGW W 1060 (M) —
Technischer Hinweis,
Merkblatt

2017

Hrsg.: Deutscher Verein des Gas- und Wasserfaches

Der DVGW hat mehrere Regularien und Leitfaden fiir die IT-
Sicherheit in der Wasserversorgung erarbeitet. Das Merkblatt
«W1060» bietet einen Uberblick Uiber vorliegende Regularien
sowie «Tools» zu deren Umsetzung.

Process Control System
Security Guidance for the
Water Sector

2017

Hrsg.: American Water Works Association (AWWA)

Ziel des AWWA-Leitfadens ist es, den Eigentimern/Betrei-

bern von Wasserversorgungsunternehmen eine konsistente
und wiederholbare Handlungsempfehlung zur Verringerung
der Anfalligkeit fir Cyber-Angriffe zu geben.

SCADA Security Good
Practices for the Drinking
Water Sector - TNO Report

2008

Hrsg.: TNO Defence, Security and Safety

Die SCADA Security Good Practices fir den niederlandischen
Trinkwassersektor sollen den Standard der Widerstandsfa-
higkeit des gesamten Trinkwassersektors gegen die unbe-
fugte Cyber-Manipulation der Uberwachungs- und Datener-
fassungssysteme (SCADA) und anderer Systeme und Soft-
ware der Informations- und Kommunikationstechnologie (IKT)
erhdhen.

Produits de sécurité quali-
fiés - ANSSI (France)

2017

Hrsg.: ANSSI (Agence nationale de la sécurité des
systémes d'information)

Die Qualifikation eines Sicherheitsprodukts ist in Artikel 9 der
Verordnung Nr. 2005-1516 vom 8. Dezember 2005 Uber den
elektronischen Austausch zwischen Nutzern und Verwaltungs-
behérden sowie zwischen Verwaltungsbehdrden vorgesehen.
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Guide d’hygiene informa- 2017 | Hrsg.: ANSSI (Agence nationale de la sécurité des
tique - ANSSI (France) systémes d'information)
Leitfaden zur Computerhygiene: 42 wesentliche Massnah-
men zur Gewahrleistung der Sicherheit Ihres Informations-
systems und der Mittel zu deren Umsetzung, mit prakti-
schen Hilfsmitteln.
Les régles de sécurité - 2017 | Hrsg.: ANSSI (Agence nationale de la sécurité des
ANSSI (France) systémes d'information)
Die Sicherheitsregeln sind sowohl organisatorisch als auch
technisch. Die meisten davon missen bereits von allen Be-
treibern eingesetzt werden, um ihre lebenswichtigen Informa-
tionssysteme effektiv zu sichern. Diese Sicherheitsregeln gel-
ten insbesondere fir SlIVs, die von Subunternehmern betrie-
ben werden.
10 Steps to Cyber Security | 2016 | Hrsg.: NCSC (National Cybersecurity Centre, UK)
- NCSC (UK) Anleitung, wie sich Organisationen im Cyberspace schitzen
kénnen.
e eine Einflhrung in die Cybersicherheit fir Fihrungskrafte
und leitende Angestellte,
e ein Whitepaper, das erklart, wie ein gewdhnlicher Cy-
berangriff aussieht und wie Angreifer ihn ausfihren,
e die zehn technischen Beratungsblatter, die Sie in Betracht
ziehen sollten, einzurichten.
ISO 27001:2013 2013 | Hrsg.: International Standard Organization (ISO)
Information technology - Detailliert die Anforderungen an ein Information Security Ma-
Security techniques - nagement System (ISMS).
Information security Die ISO 27k-Serie umfasst eine Reihe von Information
management systems - Security Standards, wovon folgende hier von Interesse sind:
Requirements e 27000:2016 Ubersicht und Vokabular (2016 indiziert Jahr
ISO 27002:2013 der Herausgabe)
Information technology — e 27001:2013 Anforderungen: Grundlagen mit Kontrollen
Security techniques — und Kontrollzielen im Anhang
Code of practice for infor- e 27002:2013 Leitfaden flir Kontrollen
mation security controls e 27003:2010 Anleitung zur Implementation
e 27005:2011 Risiko-Management
Die ISO 27000 Security Standards sind mittlerweile die am
meisten verbreiteten und dirften sich in den kommenden
Jahren als die massgebenden erweisen. Schon heute liegt
durchaus richtig, wer ISO Security Standards befolgt. Im Ge-
gensatz zu anderen Standards, wie IT Grundschutz, ANSI/ISA
oder NIST, sind sie weniger detailliert, dementsprechend fle-
xibel anwendbar und kénnen Uber eine langere Zeitspanne
kontinuierlich verbessert und erweitert werden.
Guide to Industrial Control 2015 | Hrsg.: National Institute of Standards and Technology
Systems (ICS) Security (NIST)
SP 800-82 Rev.2 Dieser Leitfaden gibt eine umfassende Einfihrung in SCADA,
Topologien und Architekturen, identifiziert Bedrohungen und
Verwundbarkeiten und gibt Empfehlungen zu Gegenmass-
nahmen und Risikominderung. Zudem werden SCADA-spezi-
fische Kontrollen basierend auf dem NIST 800-53 Framework
prasentiert.
ISA 62443 2009 | Hrsg.: International Society of Automation (ISA)
Industrial communication ff Serie von insgesamt 13 Industrial Automation and Control

networks — Network and
system security

System (IACS) Security Standards und technischen Berich-
ten. Diese Normen sind allgemein anwendbar im Bereich in-
dustrieller Automation und nicht stromversorgungs-spezi-
fisch. Sie basieren auf den ISO 27000 Standards und erwei-
tern diese mit Unterschieden und Spezifika industrieller Auto-
mation. Speziell zu erwdhnen ist die Behandlung von Netz-
werk- und Zonenarchitektur, die sich in anderen Standards
kaum oder nicht so detailliert findet.
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Recommended Practice:

Improving Industrial Control
System Cyber Security with
Defense in Depth Strategies

2016

Hrsg.: Department of Homeland Security (DHS) Industrial
Control Systems Cyber Emergency Response Team (ICS-
CERT)

Eine erweiterte und erneuerte Ausgabe einer friheren Verof-
fentlichung aus dem Jahre 2006. Umfassende Einfiihrung in
die Defense in Depth-Sicherheitsstrategie flr industrielle
Kontrollsysteme.

BSI IT-Grundschutz-Kata-
loge, 15. Ergénzung 2016

BSI-Zertifizierung nach ISO
27001 auf der Basis von
IT-Grundschutz (V1.2 2014)

BSI Zuordnungstabelle
ISO 27001 sowie

ISO 27002 und IT-Grund-
schutz

2016

Hrsg.: Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

Der IT-Grundschutz beschreibt mit Hilfe der BSI-Standards
100-1 bis 100-4 eine Vorgehensweise zum Aufbau und zur
Aufrechterhaltung eines Informations-Sicherheits-Manage-
ment-Systems (ISMS). Die IT-Grundschutz-Kataloge be-
schreiben die Umsetzung der damit einhergehenden Mass-
nahmen und Ziele. Das damit aufgebaute ISMS erfillt die An-
forderungen von ISO 27001 und verfiigt Uber ein Aquivalent
zu den Handlungsempfehlungen von ISO 27002.

Sicherheit kann nach den vom BSI entwickelten Vorgehens-
weisen des |IT-Grundschutzes, aber auch nach Standards der
ISO 27000-Familie eingefiihrt und kontrolliert werden. Beide
Méglichkeiten sind von ihrem Ansatz her kompatibel. Mit bei-
den wird ein ISMS aufgebaut und betrieben, mit den Risiken
im Bereich der Informationssicherheit ermittelt und durch ge-
eignete Massnahmen auf ein akzeptables Mass reduziert
werden. Ein wesentlicher Bestandteil eines ISMS nach ISO
27001 ist die Risikoanalyse und -bewertung, wohingegen
eine Risikoanalyse beim BSI-Grundschutz nur in besonderen
Fallen erforderlich ist. In den BSI-Grundschutzkatalogen wird
die detaillierte Vorgehensweise zur Minimierung von Risiken
beschrieben. Demnach lassen die ISO-Standards mehr Inter-
pretation offen und sind flexibler, geben aber auch entspre-
chend weniger detailliert Anleitung und Unterstitzung. Far
den IT-Grundschutz-Ansatz gilt demnach das Gegenteil und
bietet, wie der Name aussagt, einen «Grundschutz». Der Auf-
wand fir eine ISO-basierte Zertifizierung ist geringer.

BSI ICS Security -
Kompendium

2013

Hrsg.: Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

Das Kompendium stellt ein Grundlagenwerk dar und soll ei-
nen einfachen Zugang zur SCADA IT Security ermdglichen.
Erlautert werden die notwendigen SCADA-Grundlagen, Ab-
laufe, relevante Standards und ein konkreter Zusammenhang
zum IT-Grundschutz, wobei auch Unterschiede und Licken
etablierter Standards und insbesondere des IT-Grundschut-
zes im Bereich SCADA-Security aufgezeigt werden.

BSI-Standard 100-1
Managementsysteme fir In-
formationssicherheit (ISMS)

2008

Hrsg.: Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

Der Standard beschreibt ISMS-relevante Methoden, Aufgaben
und Aktivitdten, die ein erfolgreiches ISMS ausmachen und
welche Aufgaben auf die Fihrungsebene zukommen. Bei der
Umsetzung der Empfehlungen hilft die Methodik des IT-Grund-
schutzes, die eine Schritt-flir-Schritt-Anleitung fir die Entwick-
lung eines ISMS in der Praxis gibt und konkrete Massnahmen
fur alle Aspekte der Informationssicherheit nennt. Der Standard
100-1 richtet sich an Verantwortliche fir den IT-Betrieb, Si-
cherheitsbeauftragte, -experten und -berater, die mit dem Ma-
nagement fir Informationssicherheit betraut sind.

BSI-Standard 100-2
IT-Grundschutz Vorgehens-
weise

2008

Hrsg.: Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

Die IT-Grundschutz-Vorgehensweise beschreibt Schritt fir
Schritt, wie ein Managementsystem fiir Informationssicher-
heit in der Praxis und mit Hilfe der Grundschutzkataloge auf-
gebaut und betrieben werden kann. Es wird sehr ausfihrlich
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darauf eingegangen, wie ein Sicherheitskonzept in der Praxis
erstellt wird, wie angemessene Sicherheitsmassnahmen aus-
gewahlt werden und was bei der Umsetzung zu beachten ist.

BSI-Standard 100-3
Risikoanalyse

2008

Hrsg.: Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

Dieses Dokument beschreibt eine Methodik zur Durchfiihrung
von Risikoanalysen, die ein bestehendes IT-Grundschutz-Si-
cherheitskonzept ergénzen. Dabei werden die in den IT-Grund-
schutz-Katalogen beschriebenen Gefahrdungen als Hilfsmittel
verwendet. Ein wesentlicher Unterschied zu den meisten ande-
ren Risikoanalysemethoden ist das ganzliche Weglassen von
Eintrittswahrscheinlichkeiten von Schadensereignissen.

BSI-Standard 100-4
Notfallorganisation

2008

Hrsg.: Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

Dieses Dokument beschreibt eine Methodik zur Etablierung
eines Notfallmanagements, die auf die in Standard 100-2 be-
schriebenen Vorgehensweisen aufsetzt und ergénzt. Be-
schrieben werden samtliche Prozesse innerhalb einer Notfall-
organisation von Business Impact Analyse Uber Krisenma-
nagement bis hin zu Rickflihrung und kontinuierlichen Pro-
zesstatigkeiten ausserhalb von Krisensituationen.

ISA 95 /ISO 62264
Enterprise Control System
Integration

2010

Hrsg.: International Society of Automation (ISA)
Eine Normenreihe von insgesamt finf Standards zur Integra-
tion von Unternehmens-IT und Kontroll-Leitsystemen.

Framework for Improving
Critical Infrastructure Cyber
Security

2014

Hrsg.: National Institute of Standards and Technology

(NIST)

Dieses Framework stammt aus der Forderung der US Presi-
dential Executive Order «Improving Critical Infrastructure Cy-
ber Security» aus dem Jahre 2013. Es ist eine Zusammen-
stellung verschiedener Guidelines, um den aktuellen Status in
einem Unternehmen zu ermitteln und eine Roadmap zu ver-
besserten Cyber Security-Praktiken mit Verweisen zu ande-
ren Frameworks und Standards wie ISO27001, ISA 62443,
NIST 800-53 und Cobit zu definieren.

Communication network
dependencies for
ICS/SCADA Systems

2016

Hrsg.: European Union Agency for Network and Infor-
mation Security (ENISA)

Dieser Bericht konzentriert sich auf die Aspekte der Kommu-
nikationsnetze und der Interkommunikation zwischen
ICS/SCADA und der Erkennung von Schwachstellen, Risiken,
Bedrohungen und Sicherheitsauswirkungen, die durch cyber-
physikalische Systeme verursacht werden kénnen. Der Be-
richt enthalt auch eine Reihe von Empfehlungen zur Minde-
rung der identifizierten Risiken.

Das wichtigste Ergebnis der vorgéngigen Studie ist eine Liste
von bewahrten Praktiken und Richtlinien, um die Angriffsfla-
che von ICS/SCADA-Systemen so weit wie moglich zu be-
grenzen. Hauptziel des Dokumentes ist es, einen Einblick in
die Kommunikationsnetzwerkabhangigkeiten der
ICS/SCADA-Systeme zu geben sowie kritische Sicherheits-
ressourcen und realistische Angriffsszenarien und Bedrohun-
gen gegen diese Kommunikationsnetze zu identifizieren.

Mehr Informationssicherheit
fir Klein- und Mittelbetriebe
(KMU). Das erweiterte 10-
Punkte-Programm

schafft mehr Schutz.

2005

Hrsg.: InfoSurance

Der Verein InfoSurance hat sich seit Jahren mit den Risiken
beim Einsatz von IT in KMU auseinandergesetzt. Um die Un-
ternehmen bei der Einflhrung eines entsprechenden Schut-
zes zu unterstitzen, hat InfoSurance 2005 die Broschire 10-
Punkte-Programm fiir einen wirkungsvollen IT-Grundschutz
publiziert.

Tab. 3 Nationale und internationale Standards zur IKT-Sicherheit
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Abkiirzung Beschreibung

BABS Bundesamt flr Bevolkerungsschutz

BSI Bundesamt fur Sicherheit in der Informationstechnik

BWL Bundesamt flr wirtschaftliche Landesversorgung
Demilitarized Zone, Computernetz mit sicherheitstechnisch kontrollier-

DMZ ten Zugriffsmdglichkeiten (wird oft benutzt um eine logische Trennung
zwischen zwei Netzwerkzonen zu generieren)

DNS Domain Name System

eDec Elektronis"che Datendeklaration. System der eidgendssischen Zollver-
waltung fur Importzollanmeldungen

EDV Elektronische Datenverarbeitung

ENISA European Union Agency for Network and Information Security

ERP Enterprise Ressource Planning - System

Facility Control Gebaudetechnik, Steuerung und Uberwachung von Anlagen

Field Feldebene

FINMA Eidgendssische Finanzmarktaufsicht

HIDS Host Intrusion Detection System

HMI Hgmgn Maschin_e In_terface, Stellle oder Handlung, mit der ein Mensch
mit einer Maschine in Kontakt tritt

laaS Infrastructure as a Service

ICS Siehe SCADA

IDS Intrusion Detection System

KT Informa’(ions—.und Kommunikationstechnologie (dt. elektronische
Datenverarbeitung EDV)

P Internet Protocol

IPS Intrusion Prevention System

ISA International Society of Automation

ISO Internationale Organisation fir Normung

ISB Informatiksteuerungsorgan des Bundes

ISMS Informationssicherheitsmanagementsystem

IT Informationstechnologie

Kommunikationsnetzwerk

Netzwerk zur internen Daten- und Sprachkommunikation

Leittechnik

Netz-, Stations- und Kraftwerksleittechnik

Melde- und Analysestelle Informationssicherung (Informatik-

MELANI steuerungsorgan des Bundes)

NIST National Institute of Standards and Technology

MOU / MOA Memorandum of Understanding / Agreement

MPLS Multiprotocol Label Sw_itching, im Datenkommunikationsverkehr
verwendete Technologie

MPLS-TP Multiprotocol Label Switching Transport Profile

NAC Network Access Control

oT Operational Technology (insbesondere SCADA-Systeme)

PaaS Platform as a Service

PC Personal Computer

PDH Plesiochronous Digital Hierarchy, eine im Sprach- und Datenkommuni-

kationsverkehr verwendete Technologie
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Private Range

Private IP-Adressen (abgekurzt Private IP) sind IP-Adressen, die von
der IANA nicht im Internet vergeben sind. Sie wurden fir die private
Nutzung aus dem 6ffentlichen Adressraum ausgespart, damit sie ohne
administrativen Mehraufwand (Registrierung der IP-Adressen) in loka-
len Netzwerken genutzt werden kdnnen.

PRTG Network Monitor

PRTG Network Monitor ist eine umfassende Netzwerk-Monitoring-L6-
sung zur Uberwachung von Up-/Downtime, Traffic und Nutzung.

SaaS

Software as a Service

SCADA

Supervisory Control and Data Acquisition, Uberwachen und Steuern
technischer Prozesse. Zum SCADA-System gehoéren die Sensoren,
Leitungen, Computer und Leitstelle des (Produktions-) Systems. Ge-
meint sind insbesondere Kommissioniersysteme, Produktionssteue-
rungssysteme der Verarbeiter sowie Kassensysteme der Detailhandler.
Wird synonym zum Begriff ICS verwendet. Beinhaltet auch die SPS-
Steuerungen.

SPS

Speicherprogammierbare Steuerung, sieche SCADA.

SDH

Synchronous Digital Hierarchy, eine im Sprach- und Datenkommunika-
tionsverkehr verwendete Technologie

SIEM

Security Incident and Event Management

SLA

Service Level Agreement, Dienstleistungsvereinbarung

SQL

SQL ist eine Datenbanksprache zur Definition von Datenstrukturen in
relationalen Datenbanken sowie zum Bearbeiten (Einfigen, Verandern,
Léschen) und Abfragen von darauf basierenden Datenbestéanden.

Thin-Client

Ein Thin Client, lean client oder slim client (englisch dunner, schlanker
bzw. magerer Client) ist ein Client, d. h. ein Computer oder Programm,
das auf die Hilfe eines Servers angewiesen ist, um seine Aufgaben zu

erfillen.

VolP

Voice over IP

VPN

Virtual Private Network

VTN

Verordnung Uber die Sicherstellung der Trinkwasserversorgung in
Notlagen

WAN

Wide Area Network

Tab. 4 Abklrzungsverzeichnis
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