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Agenda

▪ Einführung

▪ Notwendigkeit IKT-Minimalstandard

▪ Vorstellung IKT-Minimalstandard

▪ Bedeutung für kleine Wasserversorger (<5000 Einwohner)

▪ Umsetzungsbeispiel

▪ Erfolgsfaktoren



NOTWENDIGKEIT FÜR IKT-MINIMALSTANDARD 
WASSERVERSORGUNG



Nationale Cyber Strategie

Grad der Digitalisierung in der 
Wasserversorgung ist hoch

Verwundbarstes Glied in der 
Wasserversorgung ist das 

Prozessleitsystem

Minimalstandard erhöht das 
Sicherheitsniveau aller WV auf 

ein Minimalniveau



Beispiel Ebikon: Tausende bösartige Anfragen

▪ Hacker greifen die IT-Infrastruktur Ebikon an

▪ Tausende bösartige Anfragen aus London und
Korea

 Angriff oder kein Angriff?

 IT- & OT-Systeme sind oftmals am Internet

 Sie werden automatisch gescannt oder 
„angepingt“

 Was mache ich mit dieser Erkenntnis?

https://www.inside-it.ch/articles/53204

https://www.luzernerzeitung.ch/zentralschweiz/luzern/hacker-greifen-wasserversorgungssystem-von-ebikon-an-und-scheitern-ld.1079628

https://www.inside-it.ch/articles/53204
https://www.luzernerzeitung.ch/zentralschweiz/luzern/hacker-greifen-wasserversorgungssystem-von-ebikon-an-und-scheitern-ld.1079628


Beispiel ARA: Fehler / Fehlmanipulation

▪ Stromausfall im Niederamt: 
Loosdorf, Obergösgen, Dulliken

▪ Informatikanlage wurde lahmgelegt

▪ Ausfall von Alarmierungssystem führten zu 
verschmutztem Trinkwasser

https://www.solothurnerzeitung.ch/solothurn/nieder

amt/stromausfall-von-letzter-woche-ist-schuld-am-

verschmutzten-trinkwasser-132794855

https://www.solothurnerzeitung.ch/solothurn/niederamt/stromausfall-von-letzter-woche-ist-schuld-am-verschmutzten-trinkwasser-132794855
https://www.grenchnertagblatt.ch/solothurn/niederamt/nach-stromausfall-folgt-trinkwasserverschmutzung-zwischen-verstaendnis-und-empoerung-132794855


EINFÜHRUNG IKT-MINIMALSTANDARD (W1018)



IKT-Minimalstandards
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IKT-Minimalstandard Wasserversorgung (W1018)
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Aufteilung der Wasserbranche
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< 5000 Einwohner
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2500 Wasserversorger in der Schweiz



Zielsetzung der Branchenempfehlung
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BEDEUTUNG FÜR KLEINE WASSERVERSORGER



IKT-Minimalstandard Wasserversorgung (W1018)
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Empfehlungen für kleine Wasserversorger



18 Schritte zu besserer Informationssicherheit



UMSETZUNGSBEISPIEL



Vorstellen Umsetzungsbeispiel

 Digitalisierung weit fortgeschritten



Umsetzungsbeispiel

13 von 18 Punkten 
eingehalten

 Verbesserungsbedarf 

▪ Regelmässiges aktualisieren von Antivirus-Software & 
Software (OS)

▪ Das Zuweisen von individuellen Accounts für PLS

▪ Testen der unterbruchfreien Stromversorgung (USV)

▪ Erarbeiten und Umsetzen von Vorgaben (z.B. Merkblatt) 
für den Gebrauch von mobilen Geräten mit Zugriff auf das 
PLS

Resultate Massnahmen



ERFOLGSFAKTOREN



Erfolgsfaktoren bei der Umsetzung

Zusammenarbeit mit:

▪ Stadt / Gemeinde / Kanton

▪ Andere WV / Grosse WV

Ausbildung

▪ Brunnenmeistertagung

▪ SVGW Ausbildungskurs

Informationssicherheit ist eine komplexe Herausforderung



Wir stehen Ihnen zur Seite

1. Hilfestellung im Standard (Anleitung Seiten 13 – 16)

2. Anhang 3 spezifisch für kleine Wasserversorger

3. Brunnenmeistertagung

4. SVGW Ausbildungsangebot



Dario Walder

Teamleiter & Senior Security Consultant

Redguard AG

dario.walder@redguard.ch 

078 889 06 86

SVGW Hauptsitz

Grütlistrasse 44
Postfach 2110
8027 Zürich
Tel: +41 44 288 33 33

SSIGE Succursale 
romande

Chemin de Mornex 3
1003 Lausanne
Tel: +41 21 310 48 60

SSIGA Succursale 
Svizzera italiana

Piazza Indipendenza 7
6500 Bellinzona
Tel: +41 91 821 88 23

SVGW Aussenstelle 
Schwerzenbach

Eschenstrasse 10

Postfach 217
8603 Schwerzenbach
Tel: +41 44 806 30 50

HERZLICHEN DANK

André Olschewski

Leiter Bereich Trinkwasser

SVGW

a.olschewski@svgw.ch

044 288 33 67 


