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PREFACE

La généralisation et I'interconnexion des techno-
logies de l'information et de la communication
(TIC) dans tous les domaines de la vie courante
offrent un potentiel économique et social incon-
tournable pour un pays aussi développé et indus-
trialisé que la Suisse. Parallélement, la numérisa-
tion croissante génére de nouveaux risques, aux-
quels il convient de réagir rapidement et de fagon
appropriée. Le risque particulier lié aux cyber-
attaques visant les infrastructures informatiques
ou a des dysfonctionnements ou erreurs de ma-
nipulation des systemes TIC intervenant dans
I'approvisionnement conceme des services pu-
blics au méme titre que les gestionnaires d’infras-
tructures critiques et d’autres entreprises utilisant
des informations particulierement précieuses.

La norme minimale TIC s’applique la ou une so-
ciété moderne ne peut se permettre des défail-
lances des systemes TIC utilisés par les organisa-
tions d’approvisionnement en eau. En tant que
bien vital, 'eau mérite toute notre attention. La
qualité, mais aussi la disponibilité de ce précieux
liquide sont essentielles. Elles font d’ailleurs partie
du mandat constitutionnel de I’AEP. Je suis donc
trés heureux qu’a travers la présente norme de la
branche, ’AEP puisse contribuer, avec la SSIGE
et des représentants du secteur, a améliorer la ré-
silience de I'approvisionnement en eau.

La norme minimale TIC est recommandée par
I’AEP et la SSIGE comme niveau de sécurité mi-
nimal en matiére de TIC. L’adhésion de la branche
a cette norme est primordiale pour I’AEP, L’ap-
provisionnement économique du pays privilégie
ainsi une collaboration étroite avec la branche et
la fédération correspondante plutét qu’une solu-
tion centralisée, comme le font d’autres pays.

Werner Meier

Délégué a I’'approvisionnement
Economique du pays

W1018 f Edition mars 2019

La cybersécurité est désormais également re-
connue en Suisse comme une tache essentielle
pour I'approvisionnement en eau potable et son
infrastructure critique ». Il s’agit d’assurer une
gestion minutieuse des mots de passe de sys-
témes informatiques de bureaux, tout en proté-
geant les systemes SCADA ou les interfaces
avec des systémes installés a proximité. La cy-
bersécurité n’est pas seulement incontournable
pour les grands groupes, particulierement expo-
sés en tant que sociétés mixtes de distribution.
Les organisations plus modestes doivent elles
aussi se protéger, car elles exploitent souvent
des installations complexes, afin de garantir I'ap-
provisionnement en eau potable de la population
et du secteur privé.

La présente Recommandation de branche
(norme minimale TIC) a été rédigée par I'Office
fédéral pour I'approvisionnement économique
du pays et par la Société Suisse de I'Industrie
du Gaz et des Eaux pour les systemes d’appro-
visionnement en eau potable. Cette collabora-
tion a permis de garantir une méthodologie in-
tersectorielle homogeéne et tous les effets de sy-
nergies associés.

La recommandation pour la branche est con-
cue de fagon modulable : elle sert de guide aux
grands distributeurs d’eau comme, de maniére
concrete, aux entreprises de petite et moyenne
taille. Nous remercions chaleureusement toutes
les parties prenantes pour leur extraordinaire
collaboration avec 'OFAE et la qualité élevée
du produit. Nous espérons que la recomman-
dation sera mise en ceuvre rapidement par le
plus grand nombre possible d’entreprises con-
cernées pour rehausser nettement le niveau de
cybersécurité, moyennant un co(t raisonnable.
La SSIGE sera ravie d’accompagner les ser-
vices des eaux dans cette étape, en proposant
des formations spécifiques.

Markus Kiing
Président de la Société Suisse de I'Industrie
du Gaz et des Eaux (a partir de 2019)
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Résumé

La numérisation et la professionnalisation croissantes de I'approvisionnement en eau améliorent
certes l'efficacité du traitement et de la distribution d’eau potable, mais elles accroissent notre
dépendance informatique. Les distributeurs d’eau utilisent par exemple des systémes de gestion
des processus (systemes SCADA") basés sur des TIC pour piloter le traitement et la distribution de
’eau.

Les systemes SCADA font partie intégrante des infrastructures critiques qui facilitent la gestion des
entreprises dans des secteurs importants comme I'approvisionnement en eau, en électricité, en pé-
trole et en gaz ou encore en logistique. L'importance accrue de la cybersécurité des systemes TIC
critiques est une évidence. Pour gérer efficacement la problématique de la cybersécurité, il faut bien
connaitre les enjeux actuels en matiére de sécurité et les contre-mesures disponibles.

La présente norme minimale TIC constitue un cadre permettant aux distributeurs d’eau non seule-
ment de se prémunir contre d’éventuelles attaques ou erreurs de manipulation, mais aussi de restau-
rer leurs systemes le plus rapidement possible en cas d’incident. Ce cadre permet a I'entreprise
d’évaluer elle-méme le risque encouru et de mettre en ceuvre les mesures appropriées.

La norme minimale TIC repose sur des bases concrétes et éprouvées comme le NIST Framework
Core ou I'analyse des risques et de la vulnérabilité de I'approvisionnement en eau, menée par 'OFAE.?
Cette norme permet de garantir une méthode uniforme débouchant sur des résultats comparables
dans une branche et d’optimiser le niveau de sécurité des systemes TIC requis pour I’'approvisionne-
ment en eau.

Pour les sociétés mixtes de distribution (par ex. gaz, eau, électricité, eaux usées, communication),
il est crucial que les mémes normes minimales TIC s’appliquent aux différents secteurs. La norme
de I’Association des entreprises électriques suisses (AES) repose sur les mémes prérequis que la
présente norme minimale.

La présente norme comprend six parties. Ce document fait office d’élément principal, avec une
introduction, des instructions et une initiation a I'approvisionnement en eau : il constitue la base de
la mise en ceuvre. Il est complété par quatre annexes (Défense en profondeur, Cadre de cybersé-
curité, Recommandations, Exemples de mise en ceuvre) et un outil d’évaluation basé sur Excel (cf.
chap. 2).

Exclusion de responsabilité

Le présent document et ses recommandations pour améliorer la cybersécurité des systémes d’information
et de communication requis par le secteur de 'approvisionnement en eau ont été rédigés de bonne foi et
avec le plus grand soin. Ni I'Office fédéral pour I'approvisionnement économique du pays (OFAE), ni les as-
sociations (SSIGE), experts et entreprises ayant participé a leur élaboration n’assument de garantie explicite
ou implicite. Il incombe aux utilisateurs — et a eux seuls — d’assumer la responsabilité d’éventuels dom-
mages et d’un bon fonctionnement.

1 SCADA: Supervisory control and data acquisition (systéme informatique pour surveiller et piloter des processus techniques)

2 Analyse des risques et de la vulnérabilité relative a I’approvisionnement en eau. Office fédéral pour I’'approvisionnement économique
du pays (OFAE), Berne 2016 (n’existe qu’en allemand).
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1.1

Introduction

Contexte et vue d’ensemble

L’Office fédéral pour I’'approvisionnement économique du pays (OFAE) s’est intéressé a la
vulnérabilité des TIC requis pour I'approvisionnement en eau dans le cadre de la Stratégie
nationale de protection de la Suisse contre les cyber-risques (SNPC). Cette analyse de
vulnérabilité a été menée conjointement par la Confédération et les distributeurs d’eau.
Elle s’est concentrée sur les processus assurant I'approvisionnement en eau de la popu-
lation suisse.

Le plus souvent, I'approvisionnement en eau implique 4 processus centraux : I'eau est
d’abord captée a la source, puisée dans les lacs et/ou les nappes phréatiques, puis trans-
portée. Elle est ensuite soumise a un traitement variant selon sa qualité (aucun traitement,
traitement simple ou plusieurs niveaux de traitement) avant d’étre injectée dans le ré-
seau/les réservoirs. De 13, elle est ensuite acheminée vers le réseau qui assure sa distribu-
tion jusqu’au consommateur.

Le systéme nommé SCADA constitue la clé informatique centralisée de I'approvisionne-
ment en eau pour les 4 processus centraux. Chaque centrale hydraulique exploite un sys-
téme SCADA qui commande ses pompes, ses réservoirs ou ses installations de traitement.
S’il tombait en panne, ces derniéres ne pourraient plus tourner. De plus, les pompes se-
raient partiellement hors d’usage, dés lors qu’elles ne peuvent étre actionnées manuelle-
ment. Cette panne peut aussi entrainer, dans certaines circonstances, I'impossibilité de
recevoir les messages de perturbation et les alarmes.

Outre le systeme SCADA, les outils de communication comme la messagerie électronique,
les terminaux mobiles, la VolP?, voire la radio, sont importants pour les distributeurs d’eau.
Sans ces outils, les usines ne peuvent plus communiquer efficacement avec des installa-
tions décentralisées (stations de traitement d’eau de lac) ni remédier a leurs dysfonction-
nements.

Intégrant 'analyse de vulnérabilité des TIC requis pour I’'approvisionnement en eau, la pré-
sente norme formule des recommandations pour optimiser le niveau de sécurité informa-
tique chez tous les acteurs du secteur?. lls sont ainsi encouragés a évaluer eux-mémes
leur niveau de sécurité et a comparer le degré de maturité de leurs systemes TIC avec la
valeur-cible. En cas d’écarts, la présente norme sert (avec d’autres reconnues et citées en
référence) de guide pour améliorer les aspects liés a la sécurité.

La loi sur ’approvisionnement du pays confére au Conseil fédéral la compétence de mettre
en ceuvre des mesures préventives pour favoriser la résilience des processus d’approvi-
sionnement vitaux pour notre pays. La présente norme constitue une mesure de résilience
que le secteur concerné est libre d’adopter ou non, au titre d’autorégulation de la branche.
Ainsi la norme minimale en matiére de TIC, élaborée en collaboration avec la SSIGE, se
veut une recommandation pour la branche.

3 VolP : Voix sur IP (voice over IP)
4 On a notamment utilisé les quatre documents suivants comme bases pour la présente norme minimale TIC :

bl
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Norme minimale TIC générale de I’'approvisionnement économique du pays

Framework for Improving Critical Infrastructure Cybersecurity

Recommended Practice: Improving Industrial Control System Cybersecurity with Defense-in-Depth Strategies
Plus de sécurité pour les systémes informatiques des petites et moyennes entreprises (PME)
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1.2 Situation initiale et objectifs

En analysant la vulnérabilité de I'approvisionnement en eau® (en 2016), on a révélé une
dépendance croissante de I'informatique dans I’'approvisionnement en eau potable. La nu-
mérisation poursuit son chemin chez les fournisseurs d’eau, ce qui augmente I'efficacité
mais aussi la complexité de I'approvisionnement. La défaillance des systémes TIC cri-
tiques peut avoir des répercussions considérables sur I'approvisionnement en eau po-
table, en eaux industrielles ou en eaux d’extinction.

La présente Recommandation de I’Office fédéral pour I'approvisionnement économique
du pays (OFAE) et de la SSIGE adopte I'approche d’une défense en profondeur (Defense
in Depth)®, qui retient un large éventail de menaces pour la sécurité des TIC. L’objectif est
de mettre a la disposition des informaticiens travaillant chez les fournisseurs d’eau un outil
pratique pour évaluer et optimiser la cybersécurité dans leur entreprise. La finalité est
d’améliorer la résilience des fournisseurs d’eau face aux risques liés aux TIC et, a terme,
d’augmenter la sécurité globale de I'approvisionnement.

Les menaces liées aux TIC sont comprises de maniére globale : elles vont des dégats
concrets aux cyberattaques a visée destructrice, en passant par la perte ou la manipulation
de données. Les risques identifiés lors de I’'analyse de vulnérabilité, menée dans le cadre
de la Stratégie nationale de protection de la Suisse contre les cyber-risques sont égale-
ment pris en compte.

Outre les mesures techniques, la présente recommandation pour la branche englobe la
formation des collaborateurs et la gouvernance afin d’améliorer la résilience des systémes
informatiques importants. Nous recommandons une approche a plusieurs niveaux pour
assurer la disponibilité, I'intégrité et la confidentialité des informations :

e Disponibilité
Garantir la disponibilité des informations lorsque c’est nécessaire. Cela suppose que
les systémes de traitement et de transmission soient opérationnels et disponibles

e Intégrité
Faire en sorte que les informations soient a tout moment complétes et exactes.

e Confident
Garantir que les informations sont accessibles uniquement aux personnes ou aux
systemes autorisés.

5 Analyse des risques et vulnérabilités du sous-secteur approvisionnement en eau. Effectué par I'approvisionnement économique du
pays (https://www.bwl.admin.ch/bwl/fr’fhome/themen/ikt/ncs_strategie/stand_der_umsetzungsarbeiten.html) [état au 07.09.2018]

6 \oir aussi annexe 1.
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1.3

Champ d’application et délimitations

La présente recommandation de branche émane de 'OFAE et de la SSIGE. Elle se con-
centre sur les processus dans I'entreprise qui ont une influence directe sur I'approvision-
nement de la population suisse en eau potable. La portée de ce document est définie
comme sulit :

Champ d’application

La présente norme englobe toutes les technologies de I'information et de la commu-
nication nécessaires a I’exploitation des systémes et réseaux d’approvisionnement
en eau potable.

La résilience des systémes doit étre améliorée dans toute la branche. L’objectif du
niveau minimal de protection doit permettre de limiter les effets d’un cyber-incident
sur I’approvisionnement en eau.

Nous nous sommes notamment concentrés sur les systémes suivants : SCADA, ERP’
et de communication. Sont également concernés les ordinateurs portables et les
postes de travail avec PC, les téléphones mobiles, les logiciels de maintenance, les
interfaces SCADA, le Smart Metering, ainsi que les réseaux et systémes installés dans
des batiments autres que ceux de I'entreprise (installations du client).

La recommandation se concentre sur les entreprises de distribution d’eau fortement
tributaires des systemes TIC pour maintenir leur activité.

Délimitation

Dans cette recommandation, nous n’avons pas abordé le cas ol une entreprise peut
aussi faire fonctionner son systéme d’approvisionnement en eau sans systémes TIC, soit
en mode manuel, en cas de cyberattaque par exemple. Nous recommandons cependant
de sauvegarder ou de (ré)introduire cette possibilité si les conditions s’y prétent. Pour les
infrastructures critiques, le mode manuel est capital — a minima, la déconnexion en bon
ordre des infrastructures devrait toujours étre possible.

Cette norme minimale pour les TIC ne concerne pas I'approvisionnement en électricité. |l
est néanmoins recommandé de prévoir pour chaque systéme d’approvisionnement, un
plan d’urgence afin d’affronter une pénurie ou une panne généralisée. La dépendance
vis-a-vis de la fourniture d’électricité est trés importante. Sans électricité, les stations de
pompage, les systémes de traitement de I'eau brute, de transport et de collecte ne peu-
vent étre mis en ceuvre que partiellement, voire pas du tout. Les captages d’eau de
source peuvent, eux, étre en grande partie maintenus, méme sans électricité (sans désin-
fection). Plus de 40 % de I'eau potable proviennent des nappes phréatiques. Par consé-
quent, au niveau local, une quantité d’eau considérable d’'eau potable peut étre collectée
sans électricité. Dans certaines zones de desserte, la distribution d’eau de source peut
aussi s’effectuer sans électricité. D’autres fournisseurs d’eau sont équipés de groupes
électrogenes pour collecter et distribuer I'eau de source et notamment I’eau souterraine.
Ces mesures permettent de garantir, dans une certaine mesure, I'approvisionnement en
eau, y compris en cas de pénurie d’électricité ou de panne générale.

L’ordonnance sur la garantie de I'approvisionnement en eau potable en temps de
crise (voir chapitre 5.1) n’est pas intégrée dans la présente norme. Elle est néan-
moins considérée comme une mesure de résilience générale pour I’approvisionne-
ment en eau.

La présente recommandation ne comporte pas de mesures concernant la sécurité
au travail.

7 Systéme Enterprise Ressource Planning : le systéme ERP est une application complexe voire une multitude de systémes informa-
tiques ou de logiciels d’application en interaction, aidant a planifier les ressources dans toute I’entreprise.
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14 Nécessité d’avoir une norme minimale pour les TIC

Dans le domaine des TIC, en constante évolution les menaces qui pésent sur les petits et
grands distributeurs d’eau évoluent constamment elles aussi. Les cyberattaques n’ont rien
a voir avec la taille de I'entreprise et résultent souvent d’un concours de circonstances ou
d’un effet d’aubaine. Ces situations se multiplient avec la généralisation de la numérisation.
Les services des eaux sont de plus en plus nombreux a connecter leurs systémes de com-
mande a Internet pour faire des économies ou gagner en flexibilité grace a la télésurveil-
lance. Cela entraine de nouveaux types de vulnérabilité, ces failles pouvant, par exemple,
étre exploitées par des pirates pour voler des données, utiliser des ressources TIC externes
voire prendre le contréle d’infrastructures critiques.

De telles menaces sont bel et bien réelles. En cas d’attaque de rangongiciels (ransomware),
par exemple, les réseaux informatiques ou les systemes de contrdle sont bloqués et ne
sont libérés que contre le paiement d’une rancon. Aux Etats-Unis, des entreprises d’ap-
provisionnement en eau ont d’ores et déja été infectées par ce biais, mais seul un petit
nombre a versé une rancon. La plupart ont récupéré en remplacant leur systéme ou en
restaurant une version sauvegardée®. Néanmoins, ces attaques produisent des dommages
colossaux, avec des pertes financiéres importantes.

D’autres attaques ont visé directement les systémes de commande. En 2016, des pirates
ont visé une compagnie des eaux (Kemuri Water Company, KWC), manipulant les sys-
témes de contréle-commande de ses processus pour traiter les eaux et controler le débit®.
Le fournisseur de service Internet Verizon a indiqué que Kemuri Water Company avait une
architecture de sécurité insuffisante, que ses systémes connectés a Internet présentaient
des faiblesses et qu’ils étaient donc trés vulnérables'®. Le systéme de contréle-commande
des processus a été compromis pour gérer I'ajout de produits chimiques. Les pirates sont
ainsi parvenus a influencer le débit et la teneur de I’eau en produits chimiques. Dans deux
cas au moins, ils ont réussi a manipuler le systéme de fagcon a bloquer les capacités de
traitement et de production de I'eau. Fort heureusement, grace a une fonction d’alarme,
KWC a pu détecter rapidement les modifications chimiques et les variations du débit. Elle
a pu y remédier, minimisant largement les conséquences pour ses clients.

Afin de limiter au maximum ce type de risque et d’autres, les TIC requis pour I’approvi-
sionnement en eau doivent présenter un niveau de sécurité élevé. L’instauration d’une
procédure normalisée en matiére de cybersécurité permet aux entreprises d’optimiser la
protection de leurs TIC et d’améliorer la protection en continu. La présente norme fournit
des instructions pratiques pour la mettre en ceuvre.

Les entreprises de distribution d’eau sont encouragées a identifier elles-mémes les risques
auxquels elles sont exposées ainsi qu’a évaluer leur propension au risque. Elles peuvent
adapter la présente norme en fonction de leur taille, de leurs ressources et de I'état actuel
des connaissances (approche basée sur les risques). C’est en fonction de ces considéra-
tions qu’elles établiront ce que leur coltera la mise en ceuvre.

En finalité, c’est au distributeur d’eau d’assumer ses responsabilités quant a la sécurité de
fonctionnement de ses installations.

8 WaterNews - Water Sector Prepares for Cyberattacks. 9 juin 2016/dans Infrastructure, United States, Water Management, Water
News/de Brett Walton, dans : http://www.circleofblue.org/2016/world/water-sector-prepares-cyberattacks/ [consulté le 22.02.2018].

9 Verizon, Data Breach Digest 2016, dans : http://www.verizonenterprise.com/resources/reports/rp_data-breach-digest_xg_en.pdf
[consulté le 22.02.2018].

10 Security Week Online: https://www.securityweek.com/attackers-alter-water-treatment-systems-utility-hack-report [consulté le
22.02.2018].
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Consignes d’application de la norme minimale TIC

Apercu des documents contenus dans la norme

La norme minimale TIC comprend plusieurs parties (fig. 1), le présent document consti-
tuant le document principal, soit la base de la mise en ceuvre. Il comprend aussi une intro-
duction, des instructions et une initiation a I'approvisionnement en eau. |l s’accompagne
de 4 annexes et d’un outil d’évaluation basé sur Excel.

Document
principal

Défense en Outil
profondeur d’évaluation
1 5
Cadre de ; Exemples de

- Recommandations :
cybersécurité mise en ceuvre
2 [ i3 ] [ 4

Fig. 1 Vue d’ensemble des documents constitutifs de la norme minimale TIC

Document principal (présent document) (requis)
La présente norme minimale TIC (Recommandation OFAE/SSIGE pour la branche) com-
prend une introduction au sujet et des instructions pour mettre en ceuvre de la norme.

1) Annexe 1 - Défense en profondeur (facultatif)
Il permet de s’initier aux fondements (défense en profondeur) de la norme.

2) Annexe 2 - Cadre de cybersécurité (facultatif)

Présente le cadre de cybersécurité utilisé par I'outil d’évaluation et comprend des infor-
mations utiles pour noter son niveau de maturité (cf. échelle de 0 a 4). Offre également une
vue d’ensemble des résultats affichés dans I'outil d’évaluation.

3) Annexe 3 - Recommandations aux petits distributeurs d’eau (requis pour les ces
derniers)

Fournit des recommandations spécifiques aux distributeurs d’eau dont la zone de desserte
couvre moins de 5000 habitants.

4) Annexe 4 - Exemples de mise en ceuvre (facultatif)

Contient des exemples de mise en ceuvre anonymisés pouvant servir de référence pour
répondre a d’éventuelles interrogations dans le cadre de |la mise en application de la norme
minimale TIC.

5) Outil d’évaluation (basé sur Excel - requis pour les distributeurs d’eau dont la
zone de desserte couvre 5000 habitants ou plus)

L’outil d’évaluation basé sur Excel constitue une aide a la mise en ceuvre de la norme
minimale en matiére de TIC. Il permet d’évaluer la maturité de la cybersécurité de I’'appro-
visionnement en eau. L'utilisation de I’outil d’évaluation est recommandée pour tous les
distributeurs d’eau dont la zone de desserte couvre 5000 habitants ou plus.
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2.2

2.2.1

2.2.2

Mise en ccuvre de la norme minimale TIC

Procédure différenciée

Le secteur de I’'approvisionnement en eau est trés hétérogene, question taille des entre-
prises. Cette norme minimale TIC a pour vocation de couvrir I'ensemble de la branche.
Cela impose une procédure différenciée (tab. 1). Les distributeurs d’eau dont la zone de
desserte couvre 5000 habitants ou plus doivent appliquer la norme minimale TIC dans son
intégralité. lls sont encouragés a déterminer leur degré de maturité avec I'outil d’évaluation
et a I'améliorer en continu. En Suisse, les plus grands distributeurs d’eau devraient notam-
ment viser un niveau de maturité supérieur au minimum recommandé.

Pour les entreprises qui desservent moins de 5000 habitants, il serait disproportionné d’in-
vestir dans I'outil d’évaluation. Des recommandations spécifiques ont été formulées a leur
attention (cf. annexe 3). Elles constituent les exigences minimales a remplir (et remplacent
I'outil d’évaluation).

Habitants approvisionnés | Recommandation pour la mise en ceuvre

> 5000 Norme minimale TIC complete, outil d’évaluation compris

< 5000 Recommandations (voir annexe 3)

Tab. 1 Mise en ceuvre de la norme minimale en matiére de TIC

Préparation

Le processus (diagramme de flux) ci-apres peut servir de base pour mettre en ceuvre la
norme minimale TIC (fig. 2). Si le service informatique du distributeur d’eau est relié a celui
de la commune, la mise en ceuvre peut se faire a un niveau supérieur et inclure d’autres
processus d’approvisionnement. Si tel n’est pas le cas, ou si vous souhaitez sécuriser
votre installation a titre individuel, vous devez d’abord déterminer sa taille. Les distributeurs
d’eau qui desservent moins de 5000 habitants appliquent les recommandations fournies a
’annexe 3. Ceux qui alimentent 5000 habitants ou plus appliquent la norme minimale TIC
dans son intégralité, en utilisant I’outil d’évaluation.

Organigramme pour la mise en ceuvre de la norme minimale pour les TIC

passe la
commande

Majeur

Ma communauté
applique-t-elle la

e norme minimale pour
les TIC de maniére
holistique 7
T.

r
Suis-je affilié a
l'erganisation-TIC X
de la communauté ?

Non

"
=
2
o M
b -]
g Mettre en ceuvre la I Mise en ceuvre globale de la norme minimale en matiére de J ap‘p_grt? ma I
2 norme minimale TIC. Les éléments suivants pauvent étre pris en compte : Cn'::;a: ;Znuir:
pour les TIC 4_Nw__®_m,_. * Description Tier 0-4 a Fannexe 2 lobale de la nome
recommandée & = e fourni * Instructions de I'outil d'évaluation ?ninimale pour les
lannexe 3. il - * Application de I'outil d'évaluation (Excel) a 'organisation.
o s blwe‘é. pplication de I'outil d'évaluation (Excel) 4 I'organisatio TIC.
au moins 5000
{ habitants ?

Fig. 2 Processus d’aide a la mise en ceuvre de la norme minimale TIC
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Instructions aux distributeurs d’eau desservant moins de 5000 habitants

Les distributeurs d’eau dont la zone de desserte couvre moins de 5000 habitants sont
également soumis a la présente norme minimale sur les TIC, mais seulement de fagon
partielle. L’annexe 3 de cette norme de la branche comprend une liste de recommanda-
tions qui se substituent a I'outil d’évaluation. L’état actuel de la mise en ceuvre des recom-
mandations doit étre évalué sur la base de I'aide fournie a I'annexe 3, Cela permettra ainsi
de mettre en évidence les domaines dans lesquels des mesures sont nécessaires. L’an-
nexe 4 propose un exemple de mise en ceuvre chez un petit distributeur d’eau.

Le niveau minimum pour les petits distributeurs d’eau est considéré comme atteint quand
toutes les recommandations formulées a I'annexe 3 sont mises en ceuvre.

Instructions aux distributeurs d’eau desservant 5000 habitants ou plus

Les distributeurs d’eau dont la zone de desserte couvre 5000 habitants ou plus doivent
appliquer la norme minimale TIC dans son intégralité. Le présent document sert de guide
de procédure et d’aide a la mise en ceuvre. Le niveau minimum est considéré comme at-
teint si la notation globale de la maturité en matiere de cybersécurité (cf. outil d’évaluation)
correspond au moins aux valeurs minimales prescrites conformément a leur propre ap-
proche basée sur les risques.

Généralement, I'approche basée sur les processus est recommandée notamment pour les
grands distributeurs d’eau. Dans ce cas, la cybersécurité n’est pas considérée ni abordée
comme un état, mais comme un processus, et doit étre dynamique. La sécurité des TIC
n’est jamais acquise. Elle constitue un objectif permanent, qui doit faire I’'objet de contrdles
réguliers (par ex. annuels) et d’un processus d’amélioration continue. Ceux-ci doivent re-
poser sur la norme minimale TIC. La SSIGE proposera des formations et une assistance
spécifique sur ces points.

L’outil d’évaluation reprend pour I'essentiel les exigences du NIST Framework Core''. ||
permet une auto-évaluation a partir de cing fonctions (identifier, protéger, détecter, réagir
et récupérer). Ces fonctions sont ensuite réparties en 23 catégories, elles-mémes subdivi-
sées en 106 activités (fig. 3).

1 NIST Framework Core: https://www.nist.gov/framework [consulté le 26.03.2018].
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Protéger Détecter Réagir Récupérer

Inventaire et . . Anomalies et .- - Plan de
organisation Gestion des acces incidents Plan d'intervention restauration
Envlr'g)rﬂ?eegpggt de Sen%mgﬁggn et Surveillance Communications Améliorations
Régles S%%ur;‘rl]tgedses Prgg?esglijosnde Analyse Communication
. Protection des Circonscrire les
Analyse de risque données dommanges
Stratégie pour Maintenance Améliorations

gérer les risques

Gestion des risques liés & Technologie de
|'approvisionnement protec on

Exemple:
Désignation | Actvite |
DE.DP-1 Définissez clairement les réles et les responsabilités, de sorte que I'on sache
: précisément qui est responsable de quoi et quelles sont ses compétences.

Fig. 3 Fonctions, catégories et exemple d’activité du « cadre de cybersécurité »

L’annexe 2 présente le cadre de cybersécurité. Ce dernier est mis a disposition pour servir
de support d’information et de discussion. Le cadre de cyber sécurité peut étre mis en
ceuvre a 'aide de I'outil d’évaluation. Celui-ci comprend et présente les cinq fonctions, 23
catégories et 106 activités de facon a ce qu’elles puissent étre évaluées et commentées.

Avant de commencer a utiliser I'outil d’évaluation, les fonctions et les catégories du cadre
de cybersécurité peuvent étre priorisées en fonction de la propension au risque de I'orga-
nisation. A cet effet, conformément a I'approche basée sur les risques, une note est attri-
buée a chacune des cing fonctions et 23 catégories. Les distributeurs d’eau déterminent
quelles sont les fonctions et les catégories qui revétent une importance particuliere pour
leur organisation (priorité élevée), et celles qui sont moins pertinentes.'? Certaines catégo-
ries mobilisent plus ou moins de ressources. Cette approche offre, comparée a la méthode
sans priorisation, un gain d’efficacité pour évaluer les 106 activités. Elle intéressera plus
particulierement les distributeurs d’eau de taille moyenne (zone de desserte comprise
entre 5000 et 15000 habitants). Il est recommandé aux grandes compagnies suisses
(grandes villes) de mettre en ceuvre ’'ensemble des 106 activités du cadre de cybersécurité
avant de procéder a I’évaluation a I'aide de I'outil et d’y saisir les réponses.

L’évaluation peut ensuite étre effectuée a I'aide de I'outil d’évaluation, dans lesquels les
réponses seront saisies. Pour toutes questions sur les activités, se reporter aux normes de
référence indiquées (cf. outil d’évaluation) ou a la partie théorique de I'annexe 2 a la norme
minimale TIC. De plus, les exemples fournis a I’'annexe 4 pourraient se révéler particuliére-
ment utiles.

2 | ’approche basée sur les risques peut par exemple s’appuyer sur la gestion des risques de I'entreprise. Voir égale-
ment les exemples de mise en ceuvre a I'annexe 4.
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Présentation générale du secteur de approvisionnement en eau

Structure de la branche

Plus de 2500 distributeurs d’eau desservent la population résidante en Suisse en eau po-
table. La majorité d’entre elles est composée de petites et micro-entreprises. Le nombre
élevé de fournisseurs d’eau indépendants s’explique par le fait qu’en Suisse, I'approvi-
sionnement en eau potable reléve de la compétence des cantons. Ces derniers déléguent
le mandat d’approvisionnement aux communes, en leur donnant une marge de manceuvre
décisionnelle importante. Les communes assurent généralement I’approvisionnement en
eau. Il arrive cependant que cette tache soit confiée a des sociétés anonymes. Le plus
souvent, il s’agit de collectivités de droit public. Dans de nombreuses régions, on assiste
aussi au regroupement de plusieurs communes, qui assurent ensemble I'approvisionne-
ment en eau. On compte en outre de nombreuses entreprises organisées sous forme de
sociétés mixtes de distribution, qui endossent ainsi simultanément différentes missions
d’approvisionnement (p. ex. gaz et eau ou gaz, eau et électricité). Il n’existe cependant pas
de modeéle unique pour I'approvisionnement en eau en Suisse.

Service d’approvisionnement

L’eau est utilisée a de nombreuses fins en Suisse, par les ménages, mais aussi par I'arti-
sanat, l'industrie et I'agriculture. Les Suisses et les Suissesses consomment chaque jour
quelque 142 litres d’eau potable pour cuisiner, boire, laver leur linge et faire leur toilette.
La consommation des ménages représente environ un quart de la consommation totale.
L’agriculture, quant a elle, en absorbe 20 %. Prés de la moitié de la consommation d’eau
imputée a I'agriculture reste cependant inexploitée et alimente des fontaines. L’artisanat
et I'industrie totalisent la moitié de la consommation d’eau (fig. 4).

Consommation d’eau en Suisse par
domaine d’utilisation

Agriculture
20%

Fig. 4 Consommation d’eau en Suisse

Les trois quarts de I'eau consommeée par le secteur agricole suisse sont requis pour élever
le bétail et fournir des produits laitiers ainsi que de la viande de beeuf et de porc. Contrai-
rement a ceux d’origine animale, les produits d’origine végétale sont majoritairement im-
portés. Une part conséquente de I'eau consommeée par I’agriculture, I'industrie et I'artisa-
nat provient non des services des eaux (publics), mais de captages privés concession-
naires dont le volume dépasse méme celui du secteur public. Outre son importance dans
le secteur productif, 'eau potable sert également a éteindre les incendies.
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Présentation générale des systémes critiques

L’approvisionnement en eau est fortement tributaire des systémes TIC. Sans eux (par ex.
systemes SCADA ou moyens de communication), le traitement de I’eau et le processus de
communication ainsi que la surveillance de la zone de desserte ne peuvent que partielle-
ment étre maintenus. Le tableau ci-dessous présente les principaux systémes pour les
processus-clés de I'approvisionnement en eau :

Liste des principaux systemes TIC pertinents pour le sous-secteur de
I’approvisionnement en eau

Processus clés . \
Principaux systémes TIC

Approvisionnement en eau

 Collecte des eaux Systéme SCADA*
' Traitement Systéme SCADA*
 Transport Systéme SCADA*
 Stockage Systéme SCADA*
' Distribution Systéme SCADA*

Processus de

S Téléphonie mobile et fixe, VolP, E-Malil
communication

‘ Processus de pilotage Systeme SCADA*

Tab. 2 Principaux systémes TIC utilisés pour approvisionner en eau la population suisse

* Le systeme SCADA englobe les systémes de commande de la distribution d’eau. Il peut s’agir, par exemple,
du systeme de commande d’une station de traitement d’eau de lac, modules de commande API de I'instal-
lation y compris le systéme de contréle-commande.
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Conclusions

L’eau potable est a la fois un élément vital pour les humains ou organismes vivants et un
moyen de production essentiel dans diverses branches économiques. Ce qui caractérise
le systeme suisse de distribution d’eau, ce sont les différentes formes d’organisation et le
nombre élevé d’acteurs impliqués. A I’heure actuelle en Suisse, I'approvisionnement en
eau potable est assuré par 2500 fournisseurs. lls obtiennent souvent I'eau auprés de dif-
férentes sources aux ressources hydriques différentes et de qualité parfois variable. En
Suisse, I'eau potable est constituée a 80 % d’eau de source ou souterraine et a 20 %
d’eaux de surface. Le traitement des eaux de surface est un processus complexe, qui
implique généralement le réglage précis de plusieurs étapes de filtration et de désinfection.
En cas de défaillance des systémes TIC utilisés pour commander ces processus, le traite-
ment de I’eau ne peut plus s’effectuer en toute sécurité. Compte tenu de la grande com-
plexité du processus, un pilotage manuel n’est possible que de fagon trés limitée.

Une défaillance de I'approvisionnement en eau sur une large zone suite a une ou plusieurs
cyberattaques aurait des conséquences désastreuses pour les populations concernées et
I’économie. Il existe différentes fagons de parer a une défaillance de systémes TIC jouant
un réle clé dans la distribution d’eau, des installations individuelles, voire méme de I'ap-
provisionnement en électricité. Un contrble périodique des processus et installations sur
la base de la présente norme minimale est ici primordial. En tant que recommandation
pour la branche, elle constitue en effet un outil pratique permettant a toute entreprise de
distribution d’eau de relever son niveau de sécurité TIC au minimum standard. L’outil
d’évaluation est destiné aux distributeurs d’eau dont la zone de desserte couvre 5000 ha-
bitants ou plus. Les trés grandes compagnies, dont la zone de desserte couvre plus de
50000 habitants approvisionnés, doivent viser un niveau de sécurité nettement supérieur
aux exigences minimales. Les distributeurs d’eau desservant moins de 5000 habitants
peuvent appliquer les recommandations spécifiques fournies a I’Annexe 3, pour une mise
en ceuvre simplifiée de la norme.

La méthode de défense en profondeur (Defense in Depth) appliquée par cette norme mi-
nimale privilégie une approche basée sur les risques. Elle n’offre pas de solutions standard,
mais encourage les différents acteurs de I'approvisionnement en eau a analyser et a éva-
luer leur situation en matiére de cybersécurité a I'aide d’une approche basée sur les
risques. La norme minimale TIC permet a chaque entreprise ou organisation de définir elle-
méme sa propension au risque, ainsi que d’élaborer et de prioriser les mesures d’amélio-
ration qui s’imposent. La responsabilité de la cybersécurité reléve systématiquement de la
compétence du distributeur d’eau (et éventuellement aux responsables politiques).

A travers I'outil d’évaluation basé sur Excel, cette norme minimale TIC permet aux acteurs
du secteur de I'approvisionnement en eau de relever leur niveau de sécurité simplement,
mais de facon systématique, et d’atteindre un niveau minimum élevé homogéne. La sécu-
rité des TIC n’est pas abordée comme un état, mais comme un processus itératif dyna-
mique. Cette norme minimale repose sur une méthode éprouvée d’incitation a une mise
en ceuvre efficace de ce processus. D’autres secteurs d’approvisionnement, comme celui
de I'électricité, utilisent les mémes principes et méthodes, ce qui favorise les effets de
synergie, notamment pour les sociétés mixtes de distribution.

La SSIGE communiquera largement sur la norme minimale TIC au sein du secteur, afin de
permettre la diffusion et I'application maximales des connaissances nécessaires au res-
pect de cette Recommandation de la branche. Elle accompagnera ses membres pour I'in-
troduction et la mise en ceuvre de la norme minimale a travers des formations et des con-
seils spécifiques.
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Appendice

Documents de référence et normes

Le présent document intégre des plans, recommandations et mesures issus de diverses
normes et d’autres documents normatifs (cf. tableau ci-dessous).

Titre

Année

Editeur(s) et description

Mesures de protection des
systemes de contrdle in-
dustriels (SCI)

2013

Editeur : Centrale d’enregistrement et d’analyse pour la
stireté de 'information MELANI

Basées sur des documents américains de I'lndustrial Control
Sys-tems Cyber Emergency Response Team (SCADA-CERT)
du Département de la Sécurité intérieure (DHS) ainsi que du Na-
tional Institute of Standards and Technology (NIST), ces instruc-
tions décrivent en huit pages, de fagon succincte et pragma-
tique, les onze principales mesures a mettre en ceuvre par les
exploitants de systémes SCADA.

Analyse des risques et

des vulnérabilités du sous-
secteur de I'approvisionne-
ment en eau

2016

Editeur : Office fédéral pour ’approvisionnement économique
du pays (OFAE)

Cette analyse des risques et des vulnérabilités repose sur la
Stratégie nationale de protection de la Suisse contre les cyber-
risques (SNPC) et sur la Stratégie nationale pour la protection
des infrastructures critiques (PIC). Elle a pour but d’analyser la
vulnérabilité aux défaillances ou aux perturbations des TIC
dans le sous-secteur critique de I'approvisionnement en eau.

Guide pour la protection
des infrastructures critiques
(quide PIC)

2015

Editeur : Office fédéral de la protection de la population
(OFPP)

Ce guide constitue un instrument d’examen et, le cas échéant,
d’amélioration de la résilience des infrastructures critiques. Il est
notamment congu pour étre utilisé dans des sous-secteurs (aussi
appelés secteurs partiels) critiques par les exploitants, les asso-
ciations sectorielles et les autorités compétentes.

Le guide décrit pour I’essentiel une procédure potentielle de ges-
tion des risques : analyse (identification des ressources, vulnéra-
bilités, risques), évaluation, mesures et leur garantie (mise en
ceuvre, contréle et amélioration). Cette procédure peut tout a fait
ou devrait étre intégrée méme aux processus de gestion existants

ou exécutée sur la base de ces derniers.

Stratégie nationale pour la
protection des infrastruc-
tures critiques (PIC)

2012
et
2018

Editeur : Office fédéral de la protection de la population
(OFPP)

La stratégie décrit le champ d’application, désigne les infras-
tructures critiques (notamment d’approvisionnement en eau)
et fixe les principes directeurs de la protection des infrastruc-
tures critiques.

La stratégie nationale PIC s’adresse a tous les services qui
ont des responsabilités dans ce domaine, en particulier aux
différentes autorités concernées, aux responsables politiques
et aux exploitants d’infrastructures critiques.

Stratégie nationale de pro-
tection de la Suisse contre
les cyber-risques (SNPC)

2012

Editeur : Unité de pilotage informatique de la Confédération
(UPIC)

La protection des infrastructures d’information et de commu-
nication contre les cyber-risques représentant un intérét ma-
jeur pour la Suisse, le Conseil fédéral a ordonné I’élaboration
d’une stratégie nationale visant a protéger notre pays contre
de tels risques. Cette stratégie a pour but de dresser un pa-
norama actuel de ces risques et de montrer les moyens dont
dispose la Suisse pour y faire face, ou se situent les lacunes
et comment y remédier le plus efficacement possible.

La stratégie identifie les structures existantes et définit des ob-
jectifs ainsi que sept champs d’action assortis de mesures ad
hoc (p. ex. analyses des risques et des vulnérabilités d’un sous-
secteur tel que I'approvisionnement en eau — cf. ci-dessus).
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Titre

Année

Editeur(s) et description

Loi fédérale sur I'approvi-
sionnement économique du
pays (Loi sur I'approvision-
nement du pays, LAP)

Etat
2016

Editeur : Assemblée fédérale de la Confédération suisse
La présente loi régit les mesures visant a garantir I'approvision-
nement du pays en biens et services vitaux lors d’une pénurie
grave a laquelle les milieux économiques ne peuvent pas faire
face par leurs propres moyens.

La Confédération peut encourager, dans les limites des fonds
octroyés, des mesures prises par des entreprises de droit privé
ou public pour assurer I'approvisionnement économique du
pays, dés lors que ces mesures contribuent, dans le cadre de la
préparation & une situation de pénurie grave, a renforcer subs-
tantiellement les systémes d’approvisionnement et infrastruc-
tures vitaux. L’'une de ces mesures constitue la présente norme
minimale TIC pour I'approvisionnement en eau.

Etude sectorielle KRITIS sur
I’alimentation et I’eau (en al-
lemand uniquement)

Etat
2015

Editeur : Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

L’Office fédéral — allemand - chargé de sécuriser les techno-
logies de I'information est I’'un des principaux interlocuteurs
en Allemagne parmi les autorités compétentes en matiere de
protection d’infrastructures critiques. A travers différentes ac-
tivités, comme I'organisation d’échanges entre profession-
nels de la branche, la mise a disposition de normes et de
guides sur les grands themes liés a la sécurité informatique,
des projets nationaux et la coordination de l'initiative natio-
nale UP KRITIS, le BSI soutient la mise en ceuvre des straté-
gies nationales pour la protection des infrastructures cri-
tiques (stratégie KRITIS) et la cybersécurité. Pour ses tra-
vaux, le BSI a besoin d’informations précises sur les fonc-
tions des prestations critiques et I'importance associée de
certains équipements et installations (KRITIS).

OAEC - Ordonnance sur la
garantie de |'approvisionne-
ment en eau potable en
temps de crise

Etat
2017

Editeur : Conseil fédéral suisse

Cette ordonnance vise a garantir I’approvisionnement en eau

potable en temps de crise. Les mesures prévues doivent étre

de nature a assurer :

a. I'approvisionnement normal en eau potable aussi long-
temps que possible,

b. la réparation rapide des dérangements,

c. la mise a disposition, en tout temps, de I’eau potable in-
dispensable a la survie.

DVGW W 1060 (M) — Notice
technique, aide-mémoire

2017

Editeur : Deutscher Verein des Gas- und Wasserfaches
Le DVGW a rédigé plusieurs réglements et guides sur la sécu-
rité informatique dans le domaine de I’'approvisionnement en
eau. Sa fiche technique W1060 offre une vue d’ensemble des
reglements existants et des outils d’aide a leur mise en ceuvre.

Process Control System
Security Guidance for the
Water Sector

2017

Editeur : American Water Works Association (AWWA)
L’objectif du guide de PAWWA est de fournir aux proprié-
taires/exploitants d’entreprises d’approvisionnement en eau
une recommandation de procédure cohérente et répétable
pour réduire la vulnérabilité aux cyberattaques.

SCADA Security Good
Practices for the Drinking
Water Sector - TNO Report

2008

Editeur : TNO Defence, Security and Safety

Ces bonnes pratiques du secteur néerlandais de I'approvision-
nement en eau potable sont destinées a augmenter la rési-
lience de I’ensemble de la branche face aux cybermanipula-
tions frauduleuses des systémes de surveillance et de saisie
de données (SCADA), ainsi que d’autres outils et logiciels du
domaine des TIC.

Produits de sécurité quali-
fiés — ANSSI (France)

2017

Editeur : ANSSI (Agence nationale de la sécurité des
systémes d'information)

La qualification d’un produit de sécurité est prévue par I'article
9 de 'ordonnance n° 2005-1516 du 8 décembre 2005 relative
aux échanges électroniques entre les usagers et les autorités
administratives et entre les autorités administratives.
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Guide d’hygiene informa- 2017 Editeur : ANSSI (Agence nationale de la sécurité des

tique — ANSSI (France) systemes d'information)

Guide d’hygiene informatique : 42 mesures essentielles pour
assurer la sécurité de votre systéme d’information et les
moyens de les mettre en ceuvre, outils pratiques a I'appui.

Les régles de sécurité - 2017 Editeur : ANSSI (Agence nationale de la sécurité des

ANSSI (France) systémes d'information)

Les régles de sécurité sont a la fois organisationnelles et
techniques. Elles doivent, pour la plupart, étre déja appli-
quées par ’ensemble des opérateurs pour sécuriser efficace-
ment leurs systémes d’information d’importance vitale. Ces
regles de sécurité s’appliquent notamment aux SIIV opérés
par les sous-traitants.

10 Steps to Cyber Security | 2016 Editeur : NCSC (National Cybersecurity Centre, UK)

- NCSC (UK) Guide expliquant comment les organisations peuvent se pro-
téger dans le cyberespace.

e introduction a la cybersécurité pour les personnels diri-
geants,

¢ livre blanc qui explique a quoi ressemble une cyberat-
taque ordinaire et le mode opératoire des cyberpirates,

e dix fiches de conseils techniques que vous devriez envisa-
ger de mettre en place.

ISO 27001:2013 2013 Editeur : International Standard Organization (1ISO)

Technologies de I'informa- Cette norme détaille les exigences relatives a un systéme de

tion — Techniques de sécu- gestion de la sécurité de I'information (SMSI).

rité — Systémes de gestion La suite ISO/CEI 27 000 (ou ISO 27k) comprend une série de

de la sécurité de I'informa- normes concernant la sécurité de I'information, dont les sui-

tion — Exigences vantes présentent un intérét ici :

ISO 27002:2013 e 27000:2016 Vue d’ensemble et vocabulaire (:2016 indique

Technologies de I'informa- I'année de publication)

tion - Techniques de secu- e 27001:2013 Exigences: principes de base avec contrdles

rité — Code de bonne pra- et objectifs de contrdle en annexe

tique pour I_e’manrigement e 27002:2013 Exigences: principes de base avec controles

de la sécurité de I'informa- et objectifs de contrdle en annexe

tion e 27003:2010 Lignes directrices pour la mise en ceuvre
e 27005:2011 Gestion des risques
Désormais les plus répandues, les normes de sécurité ISO
27000 devraient s’avérer décisives dans les années a venir.
Aujourd’hui déja, la bonne approche consiste a observer les
normes de sécurité ISO. Contrairement a d’autres textes nor-
matifs d’IT-Grundschutz, de ’ANSI/ISA ou du NIST, elles
sont moins détaillées, utilisables de maniére flexible et peu-
vent étre améliorées et étendues en continu sur une plus
longue période.

Guide to Industrial Control 2015 Editeur : National Institute of Standards and Technology

Systems (ICS) Security (NIST)

SP 800-82 Rev.2 Ce guide fournit une introduction compléte au systéme
SCADA, aux topologies et aux architectures, identifie les me-
naces et les vulnérabilités, et formule des recommandations
pour les contre-mesures et I'atténuation des risques. Des
contrbles spécifiques aux systémes SCADA, basés sur le
cadre 800-53 du NIST, sont également présentés.

ISA 62443 2009 Editeur : International Society of Automation (ISA)

Industrial communication ss Série d’un total de 13 normes de sécurité et rapports tech-

networks — Network and
system security

niques en matiére de systémes de contréle-commande in-
dustriels (IACS). Ces normes sont généralement applicables
dans le domaine de I'automatisation industrielle et ne sont
pas spécifiques a I'approvisionnement en électricité. Elles se
basent sur les normes ISO 27000 et les étoffent par I’'ajout de
différences et de particularités propres a I’automatisation in-
dustrielle. Il convient de mentionner notamment le traitement
de I'architecture réseau et zonale, qui n’est guére ou pas
aussi détaillé dans d’autres normes.
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Recommended Practice:

Improving Industrial Control
System Cyber Security with
Defense in Depth Strategies

2016

Editeur : Department of Homeland Security (DHS) Indus-
trial Control Systems Cyber Emergency Response Team
(ICS-CERT)

Edition revue et corrigée d’une précédente publication datant
de 2006. Introduction compléte a la stratégie de défense en
profondeur dans le cadre de la sécurité des systémes de
contréle industriels.

Catalogues « IT-
Grundschutz » du BSI
15. Version de 2016

Certification du BSI suivant
la norme 1ISO 27001 sur la
base de I'IT-Grundschutz

BSI - Zuordnungstabelle
ISO 27001 sowie ISO
27002 und IT-Grundschutz

2016

Editeur : Bundesamt fiir Sicherheit in der Informations-
technik (BSI)

A I'aide des normes 100-1 & 100-4 du BSI, I’« IT-Grund-
schutz » (méthodologie de protection de base des technolo-
gies de I'information) décrit une procédure pour mettre en
place et de maintenir un systéme gérant la sécurité de I'infor-
mation (SMSI). Les catalogues de I'lT-Grundschutz détaillent
la mise en ceuvre des mesures et des objectifs qui en décou-
lent. Le SMSI ainsi créé satisfait aux exigences de la norme
ISO 27001 et dispose d’un équivalent aux recommandations
de la norme ISO 27002.

La sécurité peut étre introduite et contrélée selon les procé-
dures de I'lT-Grundschutz developpées par le BSI, mais
aussi conformément aux normes de la famille ISO 27000.
Ces deux options sont compatibles dans leur approche.
Elles sont utilisées pour mettre en place et exploiter un
SMSI, qui identifie les risques dans le domaine de la sécu-
rité de I'information et les réduit a un niveau acceptable par
le biais de mesures appropriées. Alors que I'analyse et
I’évaluation des risques constituent un élément essentiel
d’un SMSI conforme a la norme ISO 27001, cette analyse
n’est requise que dans certains cas particuliers pour I'lT-
Grundschutz du BSI. Les catalogues de cette protection de
base décrivent par le menu la procédure permettant de ré-
duire au maximum les risques. Quant aux normes ISO, elles
laissent davantage de place a I'interprétation et offrent une
plus grande souplesse, mais fournissent également des ins-
tructions et un soutien moins détaillé. A 'inverse, I'ap-
proche de I'lT-Grundschutz, comme son nom I'indique,
offre une « protection de base ». L’effort requis pour obtenir
la certification ISO est moindre.

BSI ICS Security -
Kompendium

2013

Editeur : Bundesamt fiir Sicherheit in der Informations-
technik (BSI)

Ce compendium est un ouvrage de référence destiné a facili-
ter 'accés a la sécurité informatique dans les systemes
SCADA. Les bases SCADA nécessaires, les processus y affé-
rents, les normes pertinentes et un lien concret avec I'lT-
Grundschutz y sont expliqués, les différences et lacunes des
normes établies, et en particulier de I'I'T-Grundschutz dans le
domaine de la sécurité SCADA étant mises en lumiére.

Norme BSI 100-1
Managementsysteme fir In-
formationssicherheit (ISMS)

2008

Editeur : Bundesamt fiir Sicherheit in der Informations-
technik (BSI)

Cette norme décrit les méthodes, les taches et les activités
pertinentes qui font le succés d’un SMSI et précise les
taches qui incombent a la direction. La méthodologie de I'IT-
Grundschutz, qui explique comment développer, pas a pas
un SMSI dans la pratique et mentionne des mesures con-
créetes pour tous les aspects relevant de la sécurité de I'infor-
mation, favorise la mise en ceuvre des recommandations. La
norme 100-1 s’adresse aux responsables de I’exploitation in-
formatique, aux délégués a la sécurité, ainsi qu’aux experts
et conseillers en sécurité chargés de la gestion de la sécurité
de I'information.
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Norme BSI 100-2
IT-Grundschutz Vorgehens-
weise

2008

Editeur : Bundesamt fiir Sicherheit in der Informations-
technik (BSI)

La procédure de I'lT-Grundschutz décrit, étape par étape,
comment mettre en place et exploiter un systéme de mana-
gement de la sécurité de I'information dans la pratique et a
I’aide des catalogues de cette protection de base. Elle se
penche de fagon trés approfondie sur la maniére d’élaborer
en pratique un concept de sécurité, sur le choix des mesures
de sécurité adéquates, ainsi que sur les éléments a prendre
en compte lors de la mise en ceuvre.

Norm BSI 100-3
Risikoanalyse

2008

Editeur : Bundesamt fiir Sicherheit in der Informations-
technik (BSI)

Ce document décrit une méthodologie pour réaliser des ana-
lyses de risques, qui complétent un concept de sécurité exis-
tant en matiére de protection de base des technologies de
I'information. Les dangers présentés dans les catalogues de
I'IT-Grundschutz sont utilisés comme outils. Une différence
essentielle par rapport a la plupart des autres méthodes
d’analyse de risques est I’omission totale de la probabilité de
survenance des dommages.

BSI-Standard 100-4
Notfallorganisation

2008

Editeur : Bundesamt fiir Sicherheit in der Informations-
technik (BSI)

Ce document décrit une méthodologie pour mettre en place
un systéme de gestion des cas d’urgence fondée sur les pro-
cédures figurant dans la norme 100-2 et les complétant. Il
présente tous les processus au sein d’une organisation pour
cas d’urgence, de I'analyse d’impact sur les affaires a la ges-
tion de crise, en passant par le retour a I’exploitation normale
et les activités continues de processus en dehors des situa-
tions de crise.

ISA 95/ ISO 62264
Intégration du systéme de
commande d’entreprise

2010
ss

Editeur : International Society of Automation (ISA)
Série de cing normes relatives a I'intégration des systémes
informatiques d’entreprise et de contréle-commande.

Framework for Improving
Critical Infrastructure Cyber
Security

2014

Editeur : National Institute of Standards and Technology
(NIST)

Ce cadre découle de I'exigence posée par le décret prési-
dentiel américain intitulé « Improving Critical Infrastructure
Cyber Security » (Améliorer la cybersécurité des infrastruc-
tures critiques), datant de 2013. Il s’agit d’une compilation de
différentes orientations visant a déterminer le statut actuel
d’une entreprise et a définir une feuille de route pour I'amé-
lioration des pratiques de cybersécurité en se référant a
d’autres cadres et normes tels que ISO 27001, ISA 62443,
NIST 800-53 et COBIT.

Communication network
dependencies for
ICS/SCADA Systems

2016

Editeur : European Union Agency for Network and Infor-
mation Security (ENISA)

Ce rapport se focalise sur les aspects des réseaux de commu-
nication et de [Iintercommunication entre les systémes
ICS/SCADA et I'identification des vulnérabilités, des risques,
des menaces et des conséquences en matiére de sécurité
pouvant étre causés par les systemes cyber-physiques. I
comporte également un certain nombre de recommandations
destinées a réduire les risques détectés.

La principale conclusion de I’étude préliminaire est une liste de
pratiques et de directives éprouvées visant a limiter autant que
possible la surface des systémes ICS/SCADA exposée aux at-
taques. Le document a pour objectif principal de fournir un
apercu des dépendances des réseaux de communication des
systemes ICS/SCADA et d’identifier les ressources critiques
en matiére de sécurité et les scénarios d’attaques et menaces
réalistes contre ces réseaux de communication.
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Plus de sécurité pour les
systemes informatiques des
petites et moyennes entre-
prises (PME). Une protec-
tion accrue grace au
programme en dix points
élargi

Editeur : InfoSurance

L’Association InfoSurance s’occupe depuis plusieurs années
des risques liés a I'utilisation de I'informatique dans les petites
et moyennes entreprises. Pour aider les entreprises a mettre
en ceuvre un systéme de protection adéquat, InfoSurance a
publié en 2005 un programme en dix points pour la mise en
place d’une protection de base efficace en informatique.

2005

Tab. 3 Normes nationales et internationales relatives a la sécurité des TIC

Glossar
Abréviation Description
API Automate programmable industriel, cf. SCADA
AEP Approvisionnement économique de pays
BS| Bundesamt fUr Sicherheit in der Informationstechnik (Office fédéral

allemand chargé de sécuriser les technologies de I'information)

Contréle-commande

Systéme de contréle-commande de réseaux, de stations et de centrales

Demilitarized Zone (zone démilitarisée). Désigne un réseau d’ordina-
teurs avec des possibilités d’acces contrdlées du point de vue de la

DMz sécurité (souvent utilisé pour la séparation logique de deux zones de
réseau)

DNS Domain Name System (systéme de noms de domaine)
Déclaration électronique de données. Systéme utilisé par I’Administra-

eDec - 12 ; . ). .
tion fédérale des douanes pour les déclarations d’importation en douane
Agence européenne chargée de la sécurité des réseaux et de I'infor-

ENISA .
mation (ENISA)

ERP Enterprise Ressource Planning, progiciel de gestion intégré

Facility Control Technique du batiment, commande et surveillance des installations

Field Niveau terrain

FINMA Autorité fédérale de surveillance des marchés financiers

HIDS Host Intrusion Detection System (systéme de détection d’intrusions
machine)
Human Machine Interface (interface homme-machine). Désigne

HMI une interface ou une procédure permettant a I’'homme d’entrer en
contact avec une machine.

laaS Infrastructure as a Service (infrastructure en tant que service)

ICS Voir SCADA

IDS Intrusion detection system (systeme de détection d’intrusions)

Inf. Informatique

IP Internet Protocol

IPS Intrusion prevention system, systéme de prévention des intrusions

ISA International Society of Automation

ISO Organisation internationale de normalisation

MELANI Centrale d’enregistrement et d’analyse pour la sireté de I'information
(Unité de pilotage informatique de la Confédération)

MOU/MOA Memorandum of Understanding / Agreement, protocole d’accord

MPLS Multiprotocol Label Switching, technologie utilisée pour le transfert de
communication de données

MPLS-TP Multiprotocol Label Switching Transport Profile, variante du protocole

MPLS
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NAC

Network access control

NIST National Institute of Standards and Technology

OAEC Ordonnancg sur la garantie de I’'approvisionnement en eau potable en
temps de crise

OFAE Office fédéral pour I'approvisionnement économique du pays

OFPP Office fédéral de la protection de la population

PaaS Platform as a Service (plate-forme en tant que service)

PC Personal Computer (ordinateur personnel)

PDH Plesiochronous Digital Hierarchy (hiérarchie numérique plésiochrone).

Technologie utilisée pour la communication vocale et de données

Private range

Les adresses IP privées (private IP en abrégé) sont les adresses IP qui
ne sont pas allouées sur Internet par I'lANA. Elles ont été retirées de
I’espace public pour un usage privé, afin de pouvoir étre utilisées sur
des réseaux locaux sans surcharge administrative (enregistrement des
adresses IP).

PRTG Network Monitor

Solution de surveillance compléte permettant de surveiller les temps
de disponibilité/d’arrét, le trafic et I'utilisation d’un réseau.

Réseau de communication

Réseau de communication interne des données et vocale

SaaS

Software as a Service (logiciel en tant que service)

Supervisory Control and Data Acquisition (systéme d’acquisition et de
contrble des données). Désigne un systeme de surveillance et de pilo-
tage de processus techniques. Comprend des capteurs, des con-
duites, des ordinateurs et un poste de conduite du systeme (de pro-

SCADA : : . . .
duction). Concerne essentiellement les systémes de mise en service,
de pilotage de la production des processeurs, mais aussi les systémes
de caisse des commerces de détail. Synonyme d’ICS. Comprend
également les API.

Synchronous Digital Hierarchy. Désigne une technologie utilisée pour

SDH L .
le transfert de la communication vocale et de données

SIEM Security Incident and Event Management (gestion des événements et
incidents de sécurité)

SLA Service level agreement, accord sur le niveau de service

SMSI Systéeme de management de la sécurité de I'information
Désigne un langage informatique servant a définir des bases de don-

saL nées relationnelles. |l permet aussi de traiter (ajouter, modifier ou sup-
primer) et de rechercher des informations dans lesdites bases de don-
nées.

Un thin client, lean client ou slim client (client Iéger) est un client, c’est-

Thin client a-dire un ordinateur ou un programme, qui dépend de I'aide d’un ser-
veur pour effectuer ses taches.

Tl Technologies de I'information

TIC Technologies de I'information et de la communication (informatique)

TO Technologie opérationnelle (systemes SCADA notamment)

UPIC Unité de pilotage informatique de la Confédération

VolP Voix sur IP (voice over IP)

VPN Virtual private network

WAN Wide area network

Tab. 4 Table des abréviations
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